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Kiberriinnakuid tuleb teadvustada tegeliku, aktuaalse ja lilisuure ohuna demokraatlikele
riikidele ja rahvastele. Kiiberjulgeolek peab kujunema NATO ja Euroopa Liidu tiheda koostd6
prioriteediks.

Mulle meeldib Tiiu Griinthal-Roberti mote - kui on tagatud avalik kord, on véimalik
demokraatliku diskussiooniga edasi minna (Eesti Pdevaleht, 22. X 2007). Seda on hea
meenutada, moeldes sellele, et Eesti on esimene riik Euroopa Liidus ja NATO-s, mis sattus
tanavu aprilli I6pupdevil suuremahuliste, keskselt koordineeritud kiiberriinnakute ohvriks.
Kiberriinde sihtmargiks oli voetud ei rohkem ega vahem kui kogu riigi elektrooniline
infrastruktuur.

Kiiberriinnak Eesti riigi vastu algas 27. aprillil. Meie elektroonilised torjestisteemid tegid ja
teevad tdhusat kaitse- ja tdrjetédd. Ukski votmetihtsusega uleriigiline siisteem (pangad,
riiklikud andmebaasid, Uleriigilised sideslisteemid) péordumatult kahjustada ei saanud. Kuid
kuna enamik avalikke, riigihalduslikke ja driteenuseid Eestis funktsioneerib elektrooniliselt
(97% pangatoiminguist tehakse Eestis Interneti vahendusel; suuresti Interneti-pohine on
koolide, kaitse-, teadus- ja tervishoiuasutuste, energeetiliste slisteemide t66, samuti riigi
haldustegevus ja vdlissuhtlemine), siis puudutasid riinnakud otseselt voi kaudselt iga Eesti
elaniku turvalisust, iga ettevotet, kokkuvottes Eesti kui 21. sajandi moodsa ja avatud riigi
eksistentsi.

Eesti vastu suunatud kiiberterrorism

Kuidas peaks parlament kdituma kriisisituatsioonis? P6hiseadusega on Riigikogul ette ndahtud
vOimalus vdlja kuulutada erakorraline seisukord. Hea on tddeda, et siiani pole seda satet
kasutada vaja olnud. Mida oleks pidanud tegema Riigikogu aprillikriisi ajal? Riigikogu viis
erakonda toetasid tdielikult ja Gks modndustega valitsuse tegevust kriisi ajal, sellise raske
olukorra reguleerimine ongi valitsuse parusmaa. Riigikogu liikkmete tegevus oli pohiliselt
suunatud situatsiooni selgitamisele kolleegidele valjaspool Eestit - nii intervjuude kui ka
otsekontaktide kaudu.

On killalt pohjust jareldada, et kiiberriinnakud, mis algasid tGhel ajal Glesdssitatud
sovetimeelsete joukude maratsemisega Tallinnas aprilli [dpus, ei ole juhuslik kokkulangevus,
vaid niisamuti siisteemne ja koordineeritud vaenutegevus. Kuigi kiiberriinded voivad kulgeda
meieni fllsiliselt kogu maailmas laiali paiknevate arvutite kaudu, on alust arvata, et
nimetatud riinded Eesti vastu olid valdavalt organiseeritud ja koordineeritud meie suures,
vastavat kapatsiteeti omavas idapoolses naaberriigis. Internetis levitati venekeelseid,
kogunisti riigiasutuste serveritelt lahtuvaid Uleskutseid ja lksikasjalikke instruktsioone Eesti
riigi kiiberruumi riindamiseks.

Arvestades kiiberriinnete ulatust ja organiseeritust, sarnaneb neil padevil Eesti vastu suunatud
rinne ka terrorismiga, antud juhul kiiberterrorismiga. On kullaldaselt viiteid, et riinnakutega



on teiste hulgas seotud organiseeritud kuritegelikud rithmitised, kes varustavad tegelikke
rindajaid botnefidega. (Botnet on “kaaperdatud” arvutite robotvork, mida kasutatakse
riinnete korraldamiseks voi rampsposti levitamiseks.)

Me peame teadvustama kuberrinnakuid reaalse, aktuaalse ja Ulisuure ohuna demokraatlikele
riikidele ja rahvastele. Paljud meist ei ole seda uut ohtu endale veel tdie teravusega
teadvustanud. Toepoolest, kiiberriinnet ei iseloomusta tavarelvade plahvatusmiira,
kiberriinde ajal ei pimesta meid valgussahvatus, ei raputa maapinna (seismiline) ega 6hu
vonkumine, ei uputa hiidlaine, me ei tunne l6hna ega maitset - kdigest hoolimata on havitav
kiberplahvatus toimunud. Kuid tanapdeva elektroonika suudab kiberriinnet,
kiberplahvatust fikseerida ja moota, see on vdga sarnane tuumapommi plahvatusega.

Kuidas riiki kiiberriinnakute eest kaitsta?

Kahjuks ei ole kiibersdda enam kauge tuleviku teema ega ponev teoreetiline probleem. Me
oleme oma demokraatlikult ja avatult arenevate Uhiskondadega paradoksaalses olukorras, nii
Euroopa Liidus kui ka NATO-s puudub kiiberkaitset kasitlev poliitika ning puuduvad
seadused - rahvusvahelised konventsioonid ja kokkulepped -, mis sdtestaksid reaalsed
toimingud praktiliseks kaitse- véi ennetavaks koostddks. Puuduvad seadused siitidlaste
vastutuselevétmiseks.

Me peame ithendama joud Euroopa Liidus ja teistes rahvusvahelistes organisatsioonides,
kaasa arvatud URO Julgeolekundukogu, et nii ruttu kui véimalik vilja to6tada elektroonilise
infrastruktuuri kaitse ja infojulgeoleku globaalne siisteem. Euroopa Liit peab aktiivselt ja
professionaalselt sekkuma kiibertemaatikat kasitlevate probleemide lahendamisse, meie
igapdevaellu tunginud kiiberohtude térjumisse.

NATO-s on suutlikkus kaitsta votmetdhtsusega (kriitilisi) infoslisteeme kiiberriinnakute vastu
satestatud Uhe prioriteedina Riia tippkohtumise deklaratsioonis ja "Kéikehélmavas poliitilises
juhises” (Comprehensive Political Guidance, CPG). Praegused riinnakud Eesti vastu kinnitavad
tahtsate (kriitiliste) infostisteemide kaitse tugevdamise vajadust ning tihise poliitika ja
Uhtsete pohimdtete kujundamise olulisust Euroopa Liidus ja NATO-s. Vaja on:

1. 0Oiguslikult fikseerida pohimottelised seisukohad, mis satestaksid kiiberriinnete
olemuse: millal on tegu poliitilise vandaalitsemise, millal terrorismi ja millal
riinnakutega riigi vastu ning vastumeetmed neile;

2. Euroopa Liidus ja NATO-s tuleb luua kiiberriinnete teavitussiisteem. Mdlemasse
toosuunda tuleb kaasata ja nendega siduda kolmandad riigid.

Praegu jadvad vastuseta jargmised kisimused.

1. Kui the riigi sidekeskus havitatakse raketilddgiga, siis on see ilmselt vaenulik sdjaline
akt. Kui seda tehakse kiiberriinnakuga, siis mis see on?

2. Milline on kiberriinde definitsioon? Kust jookseb piir tavalise arvutihdkkeri
huligaansuse ja organiseeritud kiiberriinnaku vahel? Kuidas tdestada, kes on
riinnakute algataja? Kiiberruumis on ju edukalt véimalik jalgi peita.



3. Millist abi peaks kiiberriinde alla langenud riigile osutama naiteks teised Euroopa
Liidu voi NATO liikmesriigid?

4. Kuidas eristada kiberriinde kompleksses ndahtuses omavahel péimuvat rahvusvahelist
kuritegevust, terrorismi ja ebasobraliku riigi organiseeritavat (riinde)tegevust?

5. Kuidas kaasata kiiberterrorismi vastasesse rindesse ka Venemaa ja mitmed teisedki
riigid?

On selge, et Euroopa Noukogu 2001. aasta Kiiberkuritegevuse Konventsioonist (Convention
on Cybercrime, Budapest, 23. XI 2001) meil siinjuures abi enam ei ole.

Kiiberriinnakute teema, nitdisaegne kiberjulgeolek peab kujunema NATO ja Euroopa Liidu
edasise tihedama koost66 esmaeesmargiks, seda tuleks kasitleda kdikehdlmava lahenemise
(comprehensive approach) kaudu. Kiberriinded on vdaga kompleksne, lleilmne, pidevas
muutumises ja arenemises olev ndhtus. Seega peavad ka kiberjulgeoleku nimel loodavad
seadused ja konventsioonid olema eriti tdhusad: neid peab olema véimalik olukordade ja
tehnoloogiate arenemise kohaselt kiiresti tdiendada (//ving convention).

Globaalse kiiberjulgeoleku teema peab saama Riigikogu valissuhtluses prioriteediks.

Aprillisiindmusi tuleb kindlasti Riigikogus laiemalt arutada, sest see puudutab vdaga paljusid
thiskonnaelu tahke.



