Milleks on Eestis vaja e-hddletamist?

Kuigi elektroonilise hddletamise sisseviimine ei pruugi suurendada rahva valimisaktiivsust,
aitab see tdendoliselt sdilitada senist osavotuprotsenti.

Moiste elektrooniline hadletamine (edaspidi e-hAddletamine) tahistab Eesti seadustes ja
tavaliselt ka aruteludes haddletamist interneti teel vabalt valitud kohast. Hadletamismasinate
vOi —arvutite kasutuselevottu valimisjaoskonnas ei ole tdsiselt kaalutud, sest
valimisjaoskondi ja hadleodiguslikke isikuid on Eestis suhteliselt vdhe ning esialgne
hadletamistulemus on valimispdeva I6puks teada. (Nditeks 2003. aasta rahvahddletusel oli
652 valimisjaoskonda ja nimekirjas 867 714 hadlediguslikku kodanikku.) Et hddltelugemisel
pole markimisvaarseid vigu ette tulnud ja selle aususes ei kahelda, pole hddltelugemise
mehhaniseerimine olnud eraldi eesmark ning hadletamise arvutipdhiseks muutmiseks
jaoskondades puudub maistlik pdhjus.

Kiisimusele, kas e-hadletamisest tduseb rohkem kahju véi kasu, on keeruline vastata. Seni
on e-hailetamist kasutatud ménes Ameerika Uhendriikide osariigis 2000. aasta
presidendivalimistel ja kandidaatide eelvalimistel, Uhendkuningriigis paarikiimnes kohaliku
omavalitsuse Gksuses 2002. ja 2003. aastal, Saksamaal 2003. aasta rahvahaaletusel, Kanada
Ontario osariigi kohalikel valimistel 2003. aastal ning Sveitsis Genfi kantonis 2002. ja 2003.
aastal. E-hddletamine kontrollitud keskkonnas on juba kiimme aastat kasutusel Belgias ja
mitmel pool mujal.

Selliseid e-hddletamise katsetusi, mille puhul elektrooniliselt antud haali arvesse ei voeta, on
samuti olnud arvukalt. Nditena voib nimetada Kataloonia parlamendi valimisi 2003. aastal
Hispaanias. Seni ei ole e-hddletamise rakendamine suuremaid probleeme kaasa toonud ning
e-hddletamise kasutuselevotmiseks on kdimas Gha rohkem projekte. Olemasoleva kogemuse
thiskonnateaduslik analliiis on mdistagi vahene.

E-hdidletamise lubamine nduab kollektiivse hddletamise vihemalt vaikivat aktsepteerimist.
Eestis ja paljudes teistes Euroopa riikides on tiksinda hadletamist peetud valija kohustuseks,
mille tditmine on tagatud valimiskabiinis hddletamise sunniga. Tosi, kirja teel hddletamise
kasutuselevotmisega on salajasuse pohimotte harjumuspdrasest kasitlusest juba
kaugenetud. Kirja teel hadletamine on lubatud nditeks Austrias, Belgias, Bosnias ja
Hertsegoviinas, Eestis, Hollandis, Itaalias, Kreekas, Norras ja Rootsis (eemalviibivatele
valijatele) ning kdigile valijatele Saksamaal, Hispaanias, lirimaal, Sveitsis, Uhendkuningriigis
ja Soomes (European Commission... 2004). Mdnel pool on lubatud haaletada isegi telefoni
teel, digitaaltelevisiooni kaudu jne. Eestis on kirja teel hddletamine mdeldud vaid valismaal
asuvate valijate jaoks, seetottu tdidetakse enamik hddletamissedeleid jatkuvalt
valimiskabiinis. Valimispohimotete range kasitluse ja levinud hadletamispraktika tottu on
Eestis salajasuse pohimotte selge iimbermdétestamine méddapdasmatu.



Salajasus ja valimisvabadus

Hddletamise salajasuse pohimotte eesmark on anda valijale vabadus teha valik ja valikut
vdljendada, allumata vdgivaldsele méjutamisele ja arvestamata voimalikke heakskiitvaid voi
hukkamoistvaid reaktsioone. Nonda on hddletamise salajasuse pohimote valimisvabaduse
pohimotte teenistuses. Edasi on kiisimus selles, kas valimise vabaduse saab tagada lUksnes
sunniga hadletada teiste pilkude eest varjatult voi piisab varjatult hdadletamise vdimalusest.
E-hddletamise satete seadustesse kirjutamisel tdlgendati hdadletamise salajasuse pdhimotet
teleoloogiliselt ning asuti seisukohale, et e-hddletamine on pdhiseadusega kooskolas, kui e-
haddletajal on voimalus hddletamisviisi valida ja soovimatu mojutuse ohvriks sattununa oma
e-hail teise e-hdidlega asendada (ilehddletamine) voi asendada e-haal pabersedelil hddlega
(Umberhddletamine).

Haddletamise salajasuse pohimottel on ka teine tahk: riigi kohustus luua hadletamise ja
hadltelugemise siisteem, mis vdlistab hddle valija tahte vastaselt teatavaks saamise.
Tavahddletamise puhul on ndue tdidetud anoniiimsete hddletamissedelite kasutamisega.
Samast pohimottest ldhtudes on lles ehitatud ka e-hadletamise siisteem. (E-haddletamise
stisteemi uldkirjelduse leiab Vabariigi Valimiskomisjoni veebilehelt

(http:/ /www.vvk.ee/elektr/docs/YlIdkirjeldus-02.pdf). E-hddletamist lubavate seadusesdtete

ettevalmistamisel telliti e-hddletamise realiseerimise vdimalikkuse selgitamiseks 2001. aasta
alguses analiiis Helger Lipmaalt ja Oleg Miirgilt
(http://www.just.ee/oldjust/JM/lipmaamyrk.pdf), sama aasta oktoobris valmis IT Meedia
analtds, mille autorid on Tanel Tammet ja Hannu Krosing
(http://www.vvk.ee/elektr/docs/evalimisteanalyys24okt.doc)).

Haddletamise salajasuse pohimote on kirjas Euroopa inimdiguste ja pohivabaduste kaitse
konventsiooni esimese protokolli artiklis 3 (RT Il 1996, 11/12, 34), mitmes soovituslikus
Euroopa Noukogu dokumendis ja Eesti pdhiseaduses. E-hddletamise kooskdla Eesti
pohiseadusega ei ole Riigikohus analiiisinud, samuti pole Euroopa Inimdiguste Kohtu
vastavat praktikat. Oiguskantsler kinnitas e-hiiletamise kooskéla péhiseadusega, vastates
2004. aasta 22. martsil Riigikogu lilkme Toomas Alatalu arupdrimisele. Samas nimetas
oiguskantsler e-hdile asendamise voimalust e-hddletamise pohiseaduspdrasuse
tingimusena. Seega ndib, et diguslik mote kaldub e-hdadletamise lubatavaks tunnistamise
poole. Viited e-hddletamisele kui mdeldavale tavahdiletamise alternatiivile on mitmes
Euroopa Noukogu dokumendis, sealhulgas Veneetsia komisjoni kdesoleva aasta raportis e-
hdiletamise kooskdlast Euroopa Noukogu standarditega, nagu ndahtub eelkdige raporti
punktist IV / 63 (European Commission... 2004). Veelgi enam: Euroopa Noukogu téotab vilja
e-hadletamise soovituslikku standardit (Draft Recommendation... 2004).

Kui mugavamate haadletamisviiside voimaldamisest saab Euroopa riikide uldine praktika, pole
valistatud, et selliste viiside lubamist hakatakse vaatlema riigi kohustusena valimiste
uldisuse pohimotte jargimisel (vrdl Stern 1984). Hadletamise salajasuse péhimotte rangest
kasitlusest voidakse seejuures loobuda. Rapla vallas 2003. aastal 5.-22. detsembrini
korraldatud kisitluse jargi ei ole enamikule vastanuist hddle salajasus ega uksinda
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hddletamine oluline (Uuringukeskus Faktum 2004, 14). Selline suhtumine loob salajasuse
pohimotte Umbermdtestamiseks soodsa pinnase.

Uks inimene - ks hail

E-hddletamine ei tohi riivata pohimotet, mille jargi igal hddletajal on valimistulemuse
mojutamiseks uks haddl. E-hddletamise sisteemi uldkirjeldusest ndhtub, et e-hddletamise
slisteem arvestab selle pohimdttega. E-hdal jadb omanikuga seotuks, kuni selgub selle
tihistamise vajadus seoses lle- vdi imberhadletamisega. Salajasuse pohimétet ei rikuta, kui
see seos on niisugune, et hddle juurde saab nii-6elda tagasi minna, hdalt seejuures jadlgitava
isikuga seostamata.

E-hadletamise kriitikud on tdhelepanu juhtinud ID-kaardi ja seeldbi hddlte massilise
varastamise voi Gleandmise ohu kasvule. Téepoolest, ka valimisjaoskonnas on vdimalik
hddletada valeidentiteeti kasutades (nt voora inimese passiga), kuid see vbéimalus on pigem
teoreetiline. Uhe hiidle andmiseks ei ole kurjategijal métet passi varastada voi voltsida; ka
vabatahtlik passi loovutamine pole kuigi moéttekas, sest tlisuure tdendosusega saadakse
pettusest jaoskonnas aru. E-hddletamise puhul kontrollib haaletaja isikut arvuti, ja seda
mitte foto, vaid koodide jargi. Seega on valeidentiteediga e-haaletada lihtsam kui teise isiku
asemel jaoskonnas hadletada. Valeidentiteediga e-hddletamine oleks peaaegu valistatud, kui
tuvastada haaletaja isik silma vorkkesta, sormejalgede vms abil. Biomeetrilise meetodi
rakendamisel on paraku ka nérgad kiljed. Peamine probleem on selles, et e-hdadletada
soovivate valijate vorkkesta kujutis voi sdrmejdljed tuleks sel juhul registrisse kanda. See
oleks valija jaoks lisasekeldus, mis e-hddletamise mugavusele vastu tootaks. Veelgi olulisem
probleem seonduks privaatsuse kaitsega: pole nimelt kindel, et inimesed ndustuksid
seesuguses registris olema. Lisaks tuleks e-hdaletajal soetada seade, mis vdimaldab
biomeetrilist isikutuvastust.

Tundub, et ID-kaart on e-hadletaja tuvastamiseks parim lahendus. ID-kaart on Eestis
kohustuslik (2004. aasta 2. mai seisuga oli ID-kaardi omanikke 486 881, nagu kinnitab
nende kaartide vdljastamise jooksev statistika). ID-kaart ja selle lugeja vdoimaldavad ka muid
elektroonilisi toiminguid. Nii ei seondu ID-kaardi ja lugeja soetamine liksnes e-
hdiletamisega. ID-kaardi voorale loovutamine on ohtlik, sest vdib kaasa tuua vastutuse ka
muude vodraste tegude eest. Digitaalallkirja andmist vdimaldavate PIN-koodide voorastesse
katesse sattumisel tuleb ID-kaardi omanikul koodid vahetada voi sertifikaadid peatada.
Hailetaja isiku kindlakstegemine ID-kaardi abil on turvalisem kui hadiletaja identifitseerimine
postiga saadetud koodide jargi, mida mones riigis kasutatakse. Hadletamiseks eraldi
koodide vdljastamine asutusest otse valijale ongi ehk toodud variantidest kdige kehvem:
sellega kaasneb peale eelnimetatud ohtude pikk asjaajamine.

E-hddletamine kui alternatiiv

Reeglist ks inimene - liks hddl keerukam on Uhetaolisuse pohimdtte see osa, mis kasitleb
valijate ja kandidaatide vordseid voimalusi. Selleks, et tagada valijatele voimalus
hdiletamises osaleda, peab e-hddletamine jddma seesuguse vajaduse kadumiseni
tavahdidletamise alternatiiviks. Kui e-haadletamine jadks ainsaks voimaluseks voi suletaks



massiliselt jaoskondi, tahendaks see tdendoliselt vastuolu valimiste lldisuse ja lihetaolisuse
pohimodttega.

Riik ei tohi astuda samme valijate voimaluste vordsuse vihendamiseks. Samas ei saa riik
tagada voimaluste absoluutset vordsust: paratamatult on the valija teekond jaoskonda
mugavam kui teisel. Kui jaoskond on méistliku kuluga ligipddsetav, on riik oma
miinimumkohustuse tditnud. Kiisimus on selles, kas tdiendavate hadletamisvoimaluste
andmine tootab valijate vordsuse pohimotte vastu. Et valimiste lildisuse podhimdte néuab
valimisslisteemi arendamist voimalikult laialdase valimistel osalemise tagamiseks, ei saaks
ehk sellest, et kdigil valijatel ei ole soovi voi voimalust uusi hddletamisviise kasutada,
tingimata jareldada, et sellised hdadletamisviisid piiravad valijate vordsust.

Nagu margitud, on e-hdiletamise pdhiseadusparasuse tingimuseks ile- ja
Umberhddletamise voimalus. Seejuures ei saa vdltida e-haaletaja otsust oma hdal muuta voi
sisuliselt hoopis tagasi votta ka neil juhtudel, kui korduvhddletamise pdhjust - vagivaldset
mojutamist - polnudki. Tavahadletajatel ei ole vdimalik juba antud haalt muuta. Siiski on
vdhe téendoline, et sellest saaks tuletada jarelduse lihetaolisuse pohimotte rikkumise kohta.

Uhetaolisuse pdhimdte nduab ka seda, et kandidaatidel oleksid vordsed vdimalused. Enam-
vdahem koigis e-hadletamist katsetanud voi kavandatavates riikides kardetakse, et e-
hddletamine mojub soodsalt méne erakonna valimistulemusele. Oletus, et e-hadletamine
aktiviseerib hdadlediguslikud isikud, kes tavahaddletamisel ei osaleks, on pdhjendatud. Samas
on raske siduda e-hddletamise tottu hddletamises osalevate valijate eelistusi mone liksiku
erakonnaga. Téendoliselt Ghtlustub interneti kasutamine eri vanuseriihmades itha enam.
Ulatuslikku teavet Eesti elanike sellealase valmisoleku kohta pakub Andre Krulli ICT raport
(Krull 2002-2003).

Teine erakondade vdimalusi mojutav tegur on kampaania internetis. Valimisreklaami
saatmise vOi vastuvotmise erisusi ja sellest tdusvat poliitilist kasu voi kahju pole Eestis
uuritud. Uldiselt arvatakse, et internet on vérdselt kasutatav infovahetuskanal kdikidele
poliitilistele joududele ning info- ja kommunikatsioonitehnoloogia kasutuselevdtt ei loo
monele poliitilisele joule teiste arvel eeliseid (Trechsel et a/2003).

Uhendava rituaali taandumine

Valimispdeval valimas kadimist saab kasitleda rituaalina, mis tihendab thiskonda. E-
hdiletamine pole esimene valimisrituaali muutev samm: enne valimispdeva hadletamise
vOimalus on valimispdeva tdhtsust juba vidhendanud. Seda enam, et eelhddletamisel osalejate
arv on pidevalt kasvanud. Nii voib ennustada, et parast e-hadletamise rakendamist
haddletavad valimispdeval need valijad, kes pole jaoskonnas eelhddletanud ja kes ei soovi voi
kellel pole vdoimalik e-hddletada. Valimispdeval hddletajaid jadb seega senisest vahemaks ja
on karta, et nad moodustavad dratuntava sotsiaalse riihma. Tdendoliselt kohanetakse
ajapikku harjumuspdarase rituaali kadumisega, digitaalse I6he probleem vajab aga
teadvustamist ja lahendamist.



Ekspertide jareldus, mille kohaselt digitaalset I6het péhjustavad kdrge vanus, vdahesed arvuti
ja interneti kasutamise oskused ning vaesus, pole ullatav. Samas arvatakse, et digitaalne
I6he vdaheneb, kui tekib juurde sisuliselt olulisi e-teenuseid, mille kasutamise mugavus
kaalub kulu iles ning kui arvuti kasutamise alustamiseks osutatakse kohast abi (Krull 2002,
73-78). Mugavamad haaletamisviisid, mis on valimiste lldisuse pdhimotte ehk valimistest
voimalikult laialdase osavétu soodustamiseks sisse seatud, kipuvadki rituaali elushoidmise
eesmadrgiga vastuolus olema. Omaette uurimisteema on nn métlemispaus, mis
valimisjaoskonda minemisel paratamatult tekib ja e-hadletamisel dra kaob.

Mis puutub e-hddletamise usaldamisse, siis kisitluste tulemuste jargi otsustades ei usalda
inimesed ajakirjanikke, kuid kujundavad oma arvamuse poliitikute ja elundhtuste suhtes just
ajakirjanduses avaldatu pinnalt. Nonda soéltub rahva enamuse usaldus e-haddletamise ja
laiemalt kogu riigiorganite tegevuse suhtes rohkem sellest, millise seisukoha vétavad
ajakirjanikud, kui igalihe enda faktidele tuginevast labiméeldud arvamusest. Faktumi uuring
nditab, et olukorras, kus lihtsalt tarbitavat e-hddletamise alast teavet on jagatud vdhe, jattis
suur osa kusitletuist e-hddletamise usaldusvadrsuse suhtes arvamuse avaldamata. Samas
tuleb vdlja, et arvamust avaldanud vastajate hulgas usaldavad e-hdiletamist rohkem need,
kes Uldse pigem usaldavad riigiorganeid ja nende tegevust; need, kes ei usalda riigiorganeid,
ei usalda ka e-hdadletamist (Uuringukeskus Faktum 2004, 23-27). Kui e-hadletamist parast
selle tegelikkusekssaamist ildiselt ei usaldata, satub valitud kogu legitiimsus kahtluse alla.

Seadusi tuleb toendoliselt tipsustada

Riigikogu valimise seaduses, kohaliku omavalitsuse volikogu valimise seaduses, Euroopa
Parlamendi valimise seaduses ja rahvahdidletuse seaduses on kirjas, et ID-kaardi omanikust
valija vOib neljandast kuuenda pdevani enne valimisplhapdeva e-hdiletada. Kirjas on ka
hdiletamisprotsessi pohijooned ning ajapiirang: e-hddletamist ei rakendata enne 2005.
aastat.

Seadusi tuleb enne e-hadiletamise rakendamist tdendoliselt tapsustada. Asi on selles, et e-
hadilte arvestamise satted ei ole piisavalt selged ning ka olemasolevate normide
pohiseaduskonformse tdlgendamise teel ei ole véimalik Gle- ja Uimberhddletamist lubatavaks
pidada ning asendushaali hddletamistulemuse selgitamisel arvesse votta. Praegu on selge
see, et tavahdal laheb e-haddle imberhaddletamise korral arvesse tiksnes juhul, kui see on
antud eelhddletamise pdeval elukohajdrgses valimisjaoskonnas. Sedagi peamiselt sellepdrast,
et eelhddletamisel valimisjaoskonnas antud haalt ei saa enam hadaletamiskastist katte.

Kindlasti vajab muutmist karistusseadustiku § 165, mille jargi korduvhaadletamine on
karistatav. Karistused valimisvabaduse vastu suunatud silitegude eest on ette nahtud
kaheksas paragrahvis. Seni ei ole kuigivord tdhelepanu pdlvinud nn linkimise ja era-
haidletamiskeskuste loomise oht. Uks suuremaid e-hdiletamise turvariske seisneb selles, et
valija alustab hddletamist valelt, s.t mitte-ehtsalt Vabariigi Valimiskomisjoni veebilehelt
(Ansper et al 2003). Link sellisele veebilehele vdidakse saata nditeks reklaami sisaldava
elektronkirjaga. Uhelt poolt tuleks e-hiiletajatele selgitada, et nad peavad alati minema
Vabariigi Valimiskomisjoni veebilehele otse, kasutamata linke, teiselt poolt tuleks e-kirjaga
linkide saatmine keelata.



Eraldi koosseis vdiks olla ka e-hddletamise slisteemi riindamine. Vastuvdide, et
arvutikuriteod pole avastatavad, ei ole seejuures kandev. Arvutikuriteod on enamasti
avastatavad ja vahemalt Eesti piires on kurjategija tabamine tdéendoline. Téendoliselt oleks
oige keelata era-hadletamispunktide pidamine. Kindlasti on lubamatu erakonna véi mdéne
erakonna huvides tegutseva isiku korraldatud rahvapidu, kus muuhulgas saab ka e-
hadletada.

E-hadletamise positiivsed mdjud

Harilikult nimetatakse e-hddletamise peamise eesmargina valimisaktiivsuse suurendamist.
Valimisaktiivsus kasvab, kui e-hdaletamise vdéimalus toob hddletama inimesed, kes muidu
valimistel ei osaleks. Sveitsis Genfi kantonis kasvas posti teel hailetamise laialdase
kasutamise ja e-hddletamise kasutamise tottu valimisaktiivsus 30-35 protsendilt 50-55
protsendile. Rituaalne valimisjalutuskaik ongi Sveitsis peaaegu kadunud: Genfis hiiletas
2002. aastal kirja teel 95%, uleriigiliselt 50% hailetajaist (Chevallier 2003). Uhendkuningriigi
kogemus aga nditab, et e-hddletamise rakendamine osalusprotsenti oluliselt ei muutnud,
nagu kinnitavad sealsed e-hddletamise analiitsid
(http://www.electoralcommission.org.uk/about-us/may2003pilots.cfm). Ka Rapla vallas
tehtud kasitluse tulemus ei luba ennustada e-hadletamise valimisaktiivsust kasvatavat moju
(Uuringukeskus Faktum 2004, 37). Holpsasti kasutatava hddletamisviisi olemasolu on
valimistel osalemise otsust maddrav tegur, kuid tdéendoliselt mitte ainus ja mitte kdige
olulisem. Kindlasti teeb e-hddletamine valimistel osalemise lihtsamaks vdlismaal viibivatele

valijatele.

Kirjeldades demokraatia kahte tasandit - esiteks tagatud diguste ja vabaduste olemasolu,
teiseks kodanike tegelik osalemine poliitiliste otsuste tegemisel -, teeb Robert A. Dahl
uuringutele tuginedes jdrelduse, et rahva enamus ei vaartusta demokraatiat Gthiskonna
asjades kaasamotlemise ja kaasaotsustamise mottes, vaid lksnes garanteeritud digusi ja
kohustusi (Dahl 2000). limselt seletab see ka paljudes riikides aset leidnud populistliku
poliitika voidukaiku, ndimise olemisest suuremat tahtsust. Professionaalne suhtekorraldus
paneb valija unustama oma igapdevamured ja maailmavaate ning juhinduma erakonna kui
toote miiligikampaaniast. Selliselt leiab aset rahva ja poliitika (laiemalt avaliku vdéimu
tegevuse) tegelik voorandumine.

Demokraatia on sisuliselt takistuste siisteem, mis ei voimalda kiireid ja suletud keskkonnas
tehtud otsuseid. Demokraatlikud valimis-, menetlus- ja otsustusreeglid peaksid seega
mojuma pidurina, mis sailitavad Ghiskonnas rahu ja tasakaalu, valtides kihutamist mdnele
huvirihmale sobivas suunas. Suhtekorralduse abil saavutatud tegelikkusest voérandumine
aga vahendab demokraatia sisuks olevate pidurite moju.

Kaugemas perspektiivis voib olla mdeldav stabiilsust kindlustava tokendite siisteemi
taastamine otsedemokraatia elementide sagedasema rakendamise abil. Kui rahvahailetused
ja -kusitlused leiavad aset vdga sageli, omandab tdendoliselt senisest suurema tahtsuse
osalusmeedia ja vaheneb véorandumist soodustava suhtekorralduse tahtsus. Ideaalpildis
hakkaksid valijad taas oma peaga métlema.


http://www.electoralcommission.org.uk/about-us/may2003pilots.cfm

Kokkuvéttes on kisitav, kas e-hadletamine vdoimaldab valimisaktiivsust suurendada, s.t tuua
hdiletama neid, kes hddletamisest osa votta ei soovi. Kiill aga on téendoline, et e-
hddletamine on meetod valimistel osalemise protsendi sdilitamiseks. Voib arvata, et e-
teenuste kasutamise ja e-haldusmenetluses osalemise harjumus vihendab valmidust minna
hddletama valimisjaoskonda. Mugavuse hinnaks olev privaatsuse vahenemine on ilmselt
aktsepteeritav, kuni enamik inimesi seda ei marka.
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