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rctic Connect voib ohustada

Euroopa telekommunikat-

siooni strateegilist autonoo-

miat, samas suurendada
Hiina luureinfo kogumise ja infoturbe
voimekust.

Hiina valitsuse uue Siiditee strateegia,
mille eesmérk on investeeringute kaudu
edendada rahvusvahelist kaubandust,
koosneb maismaad pidi Hiinat Euroopaga
tihendavast kaubandusvoodst ja mereteest
ning kannab nime ,, V60 ja tee initsiatiiv*
(Belt and Road Initiative, BRI). Artikkel
keskendub algatuse iihe komponendi,
avalikkusele 2015. aastal tutvustatud
informatsiooni Siiditee, hiljem digitaalse
Siiditee (Digital Silk Road, DSR, ¥ 2243

Z #%) nime all tuntuks saanud ja eeskitt
tihe selle taristuprojekti — Arctic Connecti
— uurimisele.

Informatsiooni Siiditee loomist nagi
ette valge raamat ,,Vision and Actions on
Jointly Building the Silk Road Economic
' Artikkel ,Handing over infrastructure for China's

strategic objectives ‘Arctic Connect'and the Digital Silk

Road in the Arctic” on ilmunud Sinopsis'e kodulehel
(Juris 2020). Eesti keelde t&lkinud Piret Lemetti.

2 Eelretsenseeritud artikkel.
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Belt and 21st-Century Maritime Silk Road®,
mis kutsus tles piiritileste ja mandrite
vaheliste optiliste kaablite rajamisele ja
ruumiliste infokoridoride tdiustamisele
kogu BRI ulatuses (Vision and Actions
2015). Praegu voib digitaalse Siiditee
jagada neljaks valdkonnaks: digitaalsed
taristud; jairgmise polvkonna tehnoloo-
giad; e-kaubandus ja digitaalsed vabakau-
bandustsoonid; digitaalne diplomaatia ja
interneti valitsemine (Cheney 2019).
Soome projekt nimega Arctic
Connect ndeb ette Euroopa ja Aasia
tihendamise Kirdevdila (Northern Sea
Route, NSR) — Atlandi ookeanist piki
Venemaale kuuluvat Siberi ja Kaug-Ida
rannikut Vaiksesse ookeani kulgevat
veeteed — ldbivate merepohja paigutatud

Soome projekt
Arctic Connect
ndeb ette Euroopa
ja Aasia iihendamise
Kirdevdila veealuste
sidekaablite kaudu.
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veealuste sidekaablite kaudu. 2016. aasta
martsis andis Soome riigifirma Cinia
Oy oma kodulehel teada, et Euroopat
Aasiaga tihendava Arctic Connect veealuse
andmesidekaabli ehitamiseks on vilja
valitud Hiina IKT ettevotte Huawei Marine
platvorm (Cinia is building... 2016).
Peatt6votjaks on Soome firma Cinia Oy,
mille enamusosanik on Soome Transpordi-
ja kommunikatsiooniministeerium
(Cinina. Owners...). Cinia on juba rajanud
Helsingit ja Rostocki tthendava C-Lion1
veealuse kaabli (Cinina. C-Lion1...). PGhja-
Jddmere pohja kaabli paigaldamisega
saab Cinia voimaluse tthendada Euroopa
Venemaa ja Aasiaga; tdnu vahemaade
lihenemisele tagatakse ka madalama
latentsusega parem internetitthendus.
Uhtlasi pole Kirdeviila 14biv laevaliiklus
nii tihe ja seega on inimtegevusest
pohjustatud katkestused Arctic Connecti
jaoks viiksemaks ohuks (Joensuu 2018).
2015. aastal alustati Arctic Connecti
sidekaabli rajamist puudutava eeluu-
ringuga; sellele jirgnes jargmisel aastal
korraldatud poliitiline sobivusuuring
(Hyyppéd, Kramer 2015; Lipponen, Svento
2016). 2019. aasta juunis saadi tile seni
ihest suurimast takistusest, nimelt Vene
partneri leidmisest, ning allkirjastati Cinia
ja Vene firma Megafon vaheline vastas-
tikuse moistmise memorandum, VMO
(Nilsen 2020). 2019. aasta detsembris andis
Megafon nousoleku Arctic Connecti vee-
aluse andmesidekaabli rajamiseks vajaliku,
Ciniaga tthisomandis oleva ettevotte Arctic
Link Development Oy moodustamiseks.
Kaabli kavandatav kogupikkus on
13 800 kilomeetrit. Koigi eelduste koha-
selt joutakse projektiga lopule aastail
2022-2023 ja selle prognoositavaks
maksumuseks kujuneb 0,8 kuni 1,2
miljardit USA dollarit. Arctic Connecti
veealuse andmesidekaabli ehitamisega
kaasnevad kulud katab rahvusvaheline
konsortsium, mille koosseisu kuuluvad
ka Venemaa ettevotted (Meradon 2019).
Soome transpordi- ja kommunikatsiooni-
ministeeriumi esitatud raporti kohaselt
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on projekti Arctic Connect vastu huvi iiles
ndidanud Norra, Venemaa, Jaapan ja Hiina
(Lipponen, Svento 2016). Uusi VMOsid pole
kiill veel allkirjastatud, kuid oma huvi

on tiles ndidanud ka Hiina Telecom (Ting
2017).

Kéesoleva artikli esimene osa annab
tilevaate veealuse sidekaablivorgustiku
turgude arengust ja hetkeseisust, teine osa
analiitisib Arctic Connecti kaabli sobivust
digitaalse Siiditeega ning kolmas kes-
kendub Soome huvidele antud projektis.
Neljas osa analiitisib julgeolekuohtusid,
mis on tingitud séltumisest vélisriikide
strateegilistest telekommunikatsioonita-
ristutest, liiniluure ehk pealtkuulamise
ja allveeluure voimalusest. Viimane osa
annab iilevaate Hiina strateegilistest
huvidest Arktikas ja allveeluurevoimeku-
sest, mida Hiina on tsiviil-sgjalise koost6o
vahendusel arendanud ja mida voidakse
Arctic Connecti projekti elluviimisel
rakendada.

VEEALUSED KAABEL(SIDE)VORGUD
Sisuliselt koik ookeanitilesed andmed

— internet, telefonikdned ja teleiilekan-
ded - liiguvad veealuste kiudoptiliste
kaablite vahendusel (Starosielski 2019).
Erialaajakirja TeleGeography andmetel on
maailmas 378 veealust kaablit kogupik-
kusega 1,2 miljonit kilomeetrit. Kaablid
on traditsiooniliselt kuulunud telekom-
munikatsioonfirmadele, kuid 1990.
aastate lopus hakkasid veealustele kaa-
belvorkudele spetsialiseerunud erafirmad
kaabelvorke rajama ja nende kasutamise
voimalust miiiima (TeleGeography).
Hetkel oleme tunnistajaks uuele trendile:
omaenda veealuseid kaabelvorke ehitavad
sellised interneti sisuteenuste pakkujad
nagu Google ja Facebook (Strohm, Shields
2019).

Aastail 2015-2019 jagasid teostatud
projektide arvu poolest kolmandat kohta
omavahel kaheksa allveestisteemi rajanud
Hiina firma Huawei Marine ja Jaapani
firma NEC Corporation (endine Nippon
Electric Company) — nad jdid tahapoole
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Omaenda
veealuseid kaabelvorke
ehitavad ka interneti
sisuteenuste pakkujad
Google ja Facebook.

Soome firmale Nokia kuuluvast ettevottest
Alcatel Submarine Networks (ASN) ja
Ameerika ettevottest SubCom, mis olid
molemad rajanud 11 allveestisteemi.
SubCom on turuliider ja paigaldanud
enam kui 100 000 kilomeetri ulatuses
kaableid; talle jairgnevad NEC (68 000 km)
ja ASN (49 000 km), sellal kui Huawei
arvele ldheb vihem kui 20 000 kilomeetrit
kaableid. Samal ajavahemikul rajatud
stisteemide arvestuses jdi Huawei oma
13protsendise turuosaga alla ASNile (31%)
ja SubComile (18%) (Nielsen 2018/2019).
Huawei Marine on tile maailma tegev
olnud kokku 98 projektis ja ettevotte
rajatud kaablite kogupikkus on 59 000
kilomeetrit. Suurim lopuleviidud projekt
on enam kui 14 000 kilomeetri pikkune
West Africa Cable System (WACS), mis
1dbib 14 riiki ja thendab Louna-Aafrikat
Uhendkuningriigiga. Pikim hetkel kisil-
olev projekt on 6000 kilomeetri pikkune
ja see hakkab tthendama Brasiiliat
Kameruniga (Huawei Marine. Experience).
2017. aastal tabas ettevotet Huawei
Marine tagasilook, kui Austraalia val-
jendas julgeolekukaalutlustest ldhtuvalt
vastuseisu Sydneyt Saalomoni saartega
tthendavale 400 kilomeetri pikkusele
internetikaabli projektile. Austraalia
telekommunikatsiooniseaduse kohaselt
on justiitsministril 6igus anda Austraalia
kommunikatsiooni- ja meediaametile
korraldus keelduda litsentsi viljastamisest
julgeolekukaalutlustel (Wroe 2017).
2019. aasta detsembris 1opetas Austraalia
ettevote Vocus Austraalia valitsusele 4700
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kilomeetri pikkuse Coral Sea (Korallimere)
kaabelsiisteemi rajamise. Lisaks Sydneyt
Honiara ja Port Moresbyga tthendavale
Coral Sea kaabelstisteemile holmas projekt
ka 730 kilomeetri pikkust Saalomoni
saarte kohalikku vorku Domestic Network
(Vocus 2019).

Uute veealuste kaabelvorkude ehi-
tamine on kooskolas digimajandusest
tingitud aina suurenevate andmemahtude
edastamise vajadusega. 1992. aastal oli
tileilmne andmevoogude maht 100 giga-
baiti pdevas; 2017. aastaks oli see kasvanud
45 terabaidini sekundis. Prognooside koha-
selt saavutab andmevoogude maht 2022.
aastaks taseme 150,7 terabaiti sekundis.
Hetkel hinnatakse digimajanduse vadrtu-
seks soltuvalt kasutatavast mddratlusest
4,5 kuni 15,5 protsenti maailma SKPst
(Digital Economy Report 2019).

Suur osa andmetest liigub andmeside-
kaablite kaudu, mis on enamasti niisama
jamedad kui aias kasutatav kastmisvoolik
ja seega on need tundlikud loodusonne-
tuste, nt maavirinate ja maalihete suhtes.
Sellele vaatamata on andmevoogude
katkemine enamasti pohjustatud juhusli-
kust inimtegevusest; kaableid vigastavad
kalavorgud, traalid ja ankrud. Kaablite
purunemist tuleb ette peaaegu 200 korda
aastas ja selleks, et andmevoogude katke-
mist vdltida, suunatakse andmed imber
teistesse kaablitesse (Griffiths 2019a).

DIGITAALNE SIIDITEE

2014. aastal tuli Xi Jinpingi juhtimisel
esimest korda kokku vorguturbe ja -teabe
rakkertihm (Central Leading Small Group for
Cybersecurity and Informatisation, (F5 SR £&
ZeMEELMS/NE) (Xinhua. Central
Committee... 2018). Xi rohutas koosolekul
vajadust muuta Hiina kiiberjouks, et

tdita riigi julgeoleku- ja arengueesmaérke.
Rakkertihma eesmaérgiks sai IKTga seotud
tegevuste koordineerimine sektorite vahel
ja Hiina kiiberjouks muutmiseks vajalike
riiklike strateegiate véljato6tamine
rohuasetusega kohalikele tehnoloogiatele,
teenuste mitmekesisusele, toimivale ja
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tookindlale taristule, vajalike oskustega
toojoule ja rahvusvahelisele koostoole
(Central Leading Small Group 2014).

2015. aasta martsikuus kasutati BRI
valges raamatus esmakordselt viljendit
sinformatsiooni Siiditee“. Valge raamat
négi ette ,informatsiooni Siiditee* loomist
ja kutsus tiles piiritileste ja mandrite-
vaheliste optiliste kaablite rajamisele ning

Digitaalse Siiditee abil
ekspordib Hiina oma
tsentraliseeritud
internetihalduse
pohimotteid —
riigi huvide eelistamine
ja avatusele
vastutootamine.

ruumiinfokoridoride arendamisele kogu
BRI ulatuses (Vision and Actions 2015).
2017. aastal aset leidnud esimese BRI
foorumi tthisavalduses tutvustati lisaks
eelnimetatud kiudoptilistele kaablitele
uusi arendus- ja koostéovaldkondi; nende
seas olid e-kaubandus, digitaalne majandus
ja IKT tehnoloogiad (Joint communique...
2017). 2019. aastal toimunud teise BRI
foorumi tthisavaldus kirjeldas ,digitaalset
Siiditeed” mitmepoolse koostddalgatuse ja
-platvormina. Avalduses rohutati vajadust
vdhendada digilohet ning aidata selle
nimel kaasa kiudoptiliste kiirteede ja
nutilinnade rajamisele ja e-kaubanduse
edendamisele (Belt and Road Cooperation
2019).

Digitaalsel Siiditeel saab vaadelda
nelja valdkonda: digitaalne taristu; uue
polvkonna tehnoloogiad; e-kaubandus
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ja digitaalsed vabakaubandustsoonid;
digitaalne diplomaatia ja internetihaldus.
Hiina soovib tousta digitaalsete taristute
vahendusel kiiberjouks 5G tehnoloogia,
kiudoptiliste kaablite ja andmekeskuste
vallas. Uhtlasi on Hiina huvitatud oma
satelliitide navigeerimise, tehisintellekti ja
kvantarvutuste alase voimekuse tdius-
tamisest. Mis puutub digikaubandusse,
siis pakuvad Hiinale huvi e-kaubanduse
vabakaubandustsoonide loomine, finants-
teenuste pakkumine oma mobiilsete
makseplatvormide vahendusel ja oma
valuuta rahvusvahelistumine. Digitaalse
Siiditee abil ekspordib Hiina tihtlasi oma
tsentraliseeritud interneti valitsemise
pohimotteid, mida iseloomustab — vastupi-
diselt lddnemaailma mudelile — interneti
suverddnsuse eelistamine avatusele
(Cheney 2019).

ARCTIC CONNECT

2015. aastal tellis Soome transpordi- ja
kommunikatsiooniministeerium uuringu,
mis pidi hindama Arctic Connecti veealuse
kaabli rajamisele esitatavaid noudeid ja
selle ehitamisega kaasnevaid mojutusi.
Uuringu kohaselt oleks Arctic Connecti
kaabel vorreldes hetkel kasutuses oleva,
Punast merd libiva kaabliga lithem ja
vigastustest vihem ohustatud, kuna
praeguses asukohas dhvardab kaablit
intensiivse kalastamise tottu pidev vigas-
tamisoht. Lithem kaabel tdhendab tihtlasi
suuremat andmesidekiirust (Hyyppd,
Kramer 2015, 8).

Soome soovib Arctic Connecti
sidekaabli abil regionaalset tihenduvust
suurendada ja pakkuda andmekeskuste
ligimeelitamiseks vajalikku taristut.
Uuringust selgub, et Soome on andmekes-
kuste jaoks huvipakkuv sihtkoht tinu oma
toéokindlale energia- ja internetitaristule,
rohelise energia kdttesaadavusele ja jahu-
tuskulusid vihendada aitavale kiilmale
kliimale, andmekeskustele kehtestatud
alandatud maksumééiradele, labipaistvale
seadusandlusele ja vajalike oskustega
t06jou olemasolule. Lisaks ollakse
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arvamusel, et soodus geograafiline asukoht
ida ja ladne vahel ning ajalooline neut-
raalsus teevad Soomest ,andmete Sveitsi®.
Arvatakse, et Arctic Connect toob Soome
majandusele 1,38 miljardit eurot tulu ning
aitab kiimne aasta jooksul luua igal aastal
enam kui tuhat tédkohta (Hyyppd, Kramer
2015, 11-14).

Soome on andmekeskuste ehitamiseks
vajalike investeeringute ligimeelitamisel
juba edukas olnud. 2019. aasta septembris
teatas Google’i tegevjuht Sundar Pichai
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Venemaa

Kasahstan

Ukraina

kavatsusest investeerida olemasolevasse
Hamina andmekeskusesse tdiendavad 600
miljonit eurot, misjdrel Google’i poolt
Haminasse tehtud koguinvesteeringu
maht ulatub peaaegu kahe miljardi euroni
(Google investment... 2019).

2016. aastal korraldas Soome trans-
pordi- ja majandusministeerium uuringu,
mis analiitisis rahvusvahelist ndgemust
Arctic Connecti projektist ja avaldas
sellekohase raporti. Raporti kohaselt ei
sea osalevate riikide pealinnad ega Pariis,
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Berliin, Briissel voi Washington projekti
elluviimisele poliitilisi takistusi. Raportis
tostatatud probleem on pigem seotud
lihikese jddvaba perioodiga kavandataval
trassil, kuna see tingib omakorda vajaduse
tegeleda kaabli vedamisega molemalt
poolt korraga, et liihendada ehituspe-
rioodi. Lisaks tuleb kaabel triivivatest
jddmadgedest tingitud kahjustuste valtimi-
seks viia vdga stigavale. Samuti mainiti
raportis andmeturbe ja -kaitse, keskkonna,
rahastamise ja omandikiisimustega seotud
probleeme, kuid eeluuring ei hélmanud
nimetatud teemade pohjalikumat kisitle-
mist (Lipponen, Svento 2016).

JULGEOLEKUKAALUTLUSED

Lisaks tohututele kulutustele, mida
veealuste kaabelvorkude katkestused
digimajanduse teenusepakkujate jaoks
kaasa tuua voivad, soltuvad tdnapdeva-
sed tihiskonnad kogu maailmas oma
igapdevategevustes iiha enam interneti
toimimisest, mistottu tahtlikud rinnakud
internetivorgu vastu kujutavad endast
tosist julgeolekuprobleemi.

Esimene voimalik julgeolekurisk on
seotud strateegilise telekommunikatsioo-
nitaristu liigse toetumisega tihele teenuse-
pakkujale. Enne Esimest maailmasdda oli
Suurbritannia domineerival positsioonil
telegraafististeemide turul; riigile kuulus
suurem osa ookeanitilestest kaablitest ja
kaableid vedavatest laevadest. Kriitilise
kommunikatsioonitaristu monopol andis
Suurbritanniale voimaluse 10igata dra
Saksamaa otsetihendused véljastpoolt
Mandri-Euroopat ja suunata side koloo-
niatega Londoni kaudu. See kindlustas
Briti luurele voimaluse saada katte koik
telegraafi teel edastatavad sonumid
(Hillman 2019). Kui tulevikus hakkavad
allvee-andmesidekaablite turul domi-
neerima Hiina firmad, saab Hiina endale
samasuguse strateegilise eelise, mida
Uhendkuningriik Esimese maailmasdja
pdevil nautis. USA merevde eruadmiral ja
endine NATO liitlasvdgede tilemjuhataja
James Stavridis on vilja pakkunud idee, et
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Voimalik
julgeolekurisk
on seotud strateegilise
telekommunikatsiooni-
taristu liigse toetumisega
iihele teenusepakkujale.

Uhendriigid peaksid koost6s erasektoriga
arendama konkurentsivoime tostmiseks
Hiina tehnoloogiale odavamaid alterna-
tiive, et paremini konkureerida Huawei
Marine pakutud veealuste kaabelvorku-
dega (Stavridis 2019).

Teiseks potentsiaalseks julgeoleku-
ohuks on veealuste andmesidekaablite
pealtkuulamine. 1970. aastatel, kiilma s6ja
pdevil, korraldas USA merevigi Ohhoota
mere stigavuses edukalt operatsiooni vy
Bells, mille raames merevde sukeldujad
paigaldasid Noukogude mereviebaase
ihendavatele sidekaablitele luureseadmed.
Ameerika Uhendriikide luure avastas oma
illatuseks, et see andis neile juurdepddsu
sOjavde infovahetusele, mille kriiptee-
rimiseks polnud isegi vaeva nahtud.
Operatsioon Ivy Bells toimis seni, kuni
sovetid selle 1981. aastal avastasid (Carle
2013). Arvatakse, et allvee pealtkuulamise
labiviimiseks vajalikku voimekust omab
USA merevde allveelaev Jimmy Carter ja
samad funktsioonid on ka Vene allveelae-
val Podmoskovje (Griffiths 2019b; Nilsen
2016; Ivanov 2019).

Arctic Connecti veealuse kaabelvorgu
ehitamise tulemusel avaneks Hiinal
voimalus suurendada oma luureinfo
kogumise voimekust ja samas parandada
informatsiooni kaitsevoimet (Cheney
2019). Luurevoimekus suureneks ilma
eriotstarbeliste veealuste luureoperatsioo-
nide vajaduseta, kuna veealuste kaablite
tehnoloogia périneb Hiina ettevottelt
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Huawei Marine. 2017. aastal kehtima
hakanud Hiina riikliku luureseaduse (F4
AR FEE R ERE) kohaselt on Hiina
organisatsioonid ja tiksikisikud kohustatud
vastava noudmise korral tegema koost6od
luureteenistustega (National Intelligence
Law of the PRC 2017). Uks selliste ohtude
maandamise voimalusi on parandada
otspunktkriipteerimise (sonum kriiptee-
ritakse saatja arvutis ja dekriipteeritakse
vastuvotja arvutis) voimekust voi siis
innovaatiliste vahendite loomine kaablites
liikuvate andmete testimiseks ja kaitsmi-
seks (Stavridis 2019).

2019. aastal avaldatud Jyvaskyla tilikooli
raporti kohaselt voib luureandmete
kogumine Arctic Connecti kaablist aset
leida pealtkuulamise teel, optilist tiletditu-
mist kasutades voi kontrollsiisteemidesse
héikkides. Venemaa voib pealtkuulamist
korraldada idas voi ladnes, kohas, kus
kaablid sisenevad riigi territoriaalvetesse,
kas vahetult enne nende riikliku vorgu
tihendamise punkti voi siis parast seda,
kui signaal suundub esimesse Vene vetes
asuvasse voimendisse (Lehto et al. 2019,
20).

Uhtlasi paraneb Arctic Connecti
andmesidekaabli rajamise jarel Hiina
informatsiooni kaitsevoime, kuna tundli-
kud andmed ei liigu enam vélisriikidele
kuuluvate kaablite kaudu ja seega viheneb
oht, et vilisriikide luureteenistusted
pddsevad neile ligi (Cheney 2019). Parast
Snowdeni paljastusi NSA ja GCHQ ulatus-
like luureandmete kogumise praktikate
kohta on nii Hiina kui ka Venemaa
toendoliselt huvitatud edastatavate
andmevoogude kaitsmisest véliste segajate
eest ja just seda voimalust tootabki
Arctic Connect pakkuda (Timberg 2013;
Greenwald, MacAskill 2013; Khazan 2013).

Kolmas voimalik julgeolekurisk on
seotud veealuste kiudoptiliste kaablite
kahesuguse kasutamise voimalusega,
ehk teisisonu, andmesidekaableid on
voimalik kasutada ka teaduslike ja
luureandmete kogumiseks ilma, et see
héiriks kuidagi nende peamise funktsiooni
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ehk andmeedastuse toimimist. Anduritega
varustatud kiudoptiliste kaablite abil

on voimalik koguda teavet hoovuste,
seismilise tegevuse, temperatuuri ja

vee koostise kohta ning isegi edastada
merepohjast tehtud videoid. Enamgi

veel, DAS-tehnoloogiat (Distributed
Acoustic Sensing) kasutades on voimalik
muuta kiudoptilised kaablid akustilisteks
anduriteks, mis suudavad tuvastada
seismilisi laineid, vibratsiooni ja akustilist
miira (Lehto et al. 2019, 20-21; The Ear
Underground 2014).

DAS tehnoloogia aluseks on Rayleigh’
hajumise nimeline ndhtus: atmosfaéris
asuvad ainemolekulid hajutavad pdike-
sevalgust liithemal molekulide suurusele
vastaval lainepikkusel; inimsilm tajub
taevast sinisena just selle ndhtuse tottu.
Samasugune hajumine leiab aset ka
kiudoptilistes kaablites, kui m66da

Hiina luureseaduse
kohaselt
on Hiina
organisatsioonid
ja iiksikisikud
kohustatud noudmise
korral
tegema koostood
luureteenistustega.

kaableid liiguvad laservalguse tdpsed
impulsid ja molekulaarstruktuuri
vdikseimadki koikumised teisendatakse
algoritmide abil nt kaablist kiimne
meetri kauguselt kostvate sammude,
madalalt lendavate droonide tekitatud
miira voi raudteerddbaste voi naftatorude
vigastuste akustilisteks ,sormejilgedeks®.
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Briti firma QinetiQ on vélja todtanud
DAS-lahendused vaenulike allveelaevade
tuvastamiseks, toddeldes selleks nende
endi tekitatud akustilisi andmeid. Hetkel
leiab DAS-tehnoloogia laialdast kasutust
tsiviilotstarbel ja QinetiQ OptaSense pakub
Saksamaa, Sveitsi ja Jaapani riigiraudteele
kiudoptilisi kaabellahendusi, mis lubavad
neil nimetatud tehnoloogia abil veeremi
rataste ja roobaste seisukorda jdlgida
(Dunne 2018, 39).

Vene merevdel on lisaks Podmoskovyele
veel teinegi eriotstarbeline allveelaev,
Losharik, mis 2019. aasta juulis Kara merel
siittis. Oletatakse, et ka Losharikul oli
olemas allvee-luureoperatsioonide ldbi-
viimiseks vajalik voimekus. Vastupidiselt
ametlikule selgitusele, mille kohaselt
oli Loshariku viimane missioon seotud
hiidrograafiatoddega, on voimalik, et
tegelikult tootati vilja meetodeid nime
,Harmoonia“ (Fapmonwus) (Ivanov 2019)
kandva Vene allveeluure positsionee-
rimisstisteemi (MO3UIMOHHAA CUCTEMA
TO/IBOZIHOTO Habutr0/1eHus) arendamiseks
vajalike luure/vastuluureseadmete
transportimiseks ja Pohja-Jddmere pohja
paigaldamiseks. ,,Harmoonia“ stisteemi
peamiseks komponendiks on akustiliste
anduritega varustatud autonoomsed
merepohjajaamad (aBTOHOMHBIE JOHHBIE
craHIuy), mis tunnevad eri tiitipi aluste
helijalajdlje dra mitmesaja kilomeetri kau-
guselt (Ramm 2016). Losharikuga juhtunud
onnetus leidis aset Belgorodi oblastis
vordlemisi ldhedal Okolnoyes asuvale
Vene sojavdebaasile 77360-H; arvatakse, et
nimetatud baasis tehakse autonoomsete
merepohjajaamade hooldus- ja arendus-
t6id (Ivanov 2019).

SUUR HIINA ALLVEEMUUR

Tosiasi, et ka kaableid — olgu siis tdien-
davate andurseadmetega varustatult voi
ilma — on voimalik allveeseire korral-
damiseks kasutada, osutab veel tihele
Arctic Connecti projektiga seonduvale
voimalikule ohule. See tihendab, et 10 000
kilomeetri pikkuse modda Kirdevdila
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kulgeva allveekaablite vorgustiku saaks
muuta allveeseiresiisteemiks, mis tuvas-
taks merepohjast allveelaevade tekitatud
akustilisi korvalekaldeid strateegiliselt olu-
lises Pohja-Jadmere piirkonnas. ,,Silmade
ja korvade® olemasolu Pohja-Jadmere all
pakub strateegilist eelist, mida suurriigid
endale kindlasti sooviksid. Hiina on
allveeseirevoimekust Louna- ja Ida-Hiina
merel arendanud aastaid, nagu alljdrgne-
vast ndhtub. Niisiis pole raske endale ette
kujutada, et aastate jooksul selles vallas
vdlja arendatud voimekust on voimalik
kasutada ka Kirdevdilas.

WeChat Defence_SJY grupis ilmunud
artiklis vaidab Hiina militaarkiisimuste
veterankommentaator Shi Jiangyue £ JT
A, kes on avaldanud mitusada artiklit eri-
nevates meediavdljaannetes Hiina sdjavie
tilesehitamise teemadel, muuhulgas ka
ajakirjas Global Times, et nn Suure Hiina
allveemiitiri (7K N 4<1) ehitamine pole
vajalik tiksnes teaduslikel pohjustel, vaid
see teenib iihtlasi riiklike julgeolekuhuve.
Allveemiitir suurendab Hiina seiretorje
ja ala eitavat (area denial) voimekust
Louna-Hiina meres, mida suure stigavuse
tottu kasutavad USA, Venemaa, Jaapani ja
Austraalia allveelaevad seireoperatsioonide
labiviimiseks (Shi 2017; China’s move to
build... 2017).

Hiina militaarstrateegia 2015. aasta
valges raamatus on rohutatud Hiina
arenguhuvide tagamise tdhtsust peamisi
strateegilisi mereteid (SLOC, Strategic
Lines of Communication) kaitstes. Anne-
Marie Brady, Uus-Meremaa Canterbury
tilikooli professor ja Hiina polaarpoliitika
ekspert, tostab esile Pohja-Jddmere
ja Kirdevadila kui alternatiivse Ladne-
Euroopaga ithendust pakkuva marsruudi
strateegilist tdhtsust, sest see aitab viltida
voimalikke kitsaskohti Malaka vdinas ja
Suessi kanalis, mida Hiina ei kontrolli
(Brady 2017, 60-62). Samuti juhib Brady
tdhelepanu asjaolule, et Hiina teadlased
rohutavad Kirdevdila sojalist tahtsust.
Hiina on haavatav pohjapoolsest, Arktika-
poolsest kiiljest; Hiina suunas sihitud
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mandritevaheliste ballistiliste rakettide
trajektoor kulgeb Arktika kaudu ja seal
asuvad tihtlasi USA peamised raketitor-
jestisteemid. Just seetottu piistitas Hiina
juba 1959. aastal eesmadrgi arendada vélja
Arktikas opereerivad allveelaevad, et olla
voimeline teise 106gi tuumaheidutuseks
(Brady 2019).

Kuigi koige viarskemates Hiina valgetes
raamatutes pole veel otse vilja toodud ees-
madrki tagada Hiina Rahva Vabastusarmee
merevde kohalolu Arktikas, leiab USA
MereviaekolledZi Hiina mereuuringute
instituudi teadlane Ryan D. Martinson
oma uuringus, et selleni joudmine on
siiski vaid aja kiisimus. Martinsoni vdite
aluseks on Hiina merevde jiarkjarguline
arenemine rannikukaitsejoust avamere- ja
lahitulevikus ka polaarmerejouks. Ta
tsiteerib oma analiiiisis mitmeid Hiina
militaareksperte ja ohvitsere, kes on
vditnud, et Hiina Rahva Vabastusarmee
uueks horisondiks saavad polaarpiirkon-
nad. Tuumaheidutuspatrullide edukaks
korraldamiseks Arktikas peab Hiina Rahva
Vabastusarmee merevdgi arendama oma
allveeakustikavoimekust. Akustiline
keskkond soltub paljudest teguritest:
alates temperatuurist ja lopetades
stigavuse ja soolasusega, triivjdd tekitatud
taustamiirast rddkimata. Martinson juhib
tdhelepanu asjaolule, et Hiina Rahva
Vabastusarmeega tihedaid sidemeid
omavad Hiina Teaduste Akadeemia
Akustikainstituudi ja Harbini tehnika-
alikooli teadlased on alates 2014. aastast
korraldanud Arktikas akustikauuringuid
(Martinson 2019).2015. aasta detsembris
avaldas ajakiri China Ocean News (F1E&
FEHR)® artikli, milles pdhjendati Suureks

3 China Ocean News (| [E7&5%4%) was published by
the State Oceanic Administration (SOA, E%i& ¥
&), subordinate to the Chinese Ministry of Land and
Resources (B = %iF#), and currently by the Ministry
of Natural Resources, which absorbed SOA's functions
upon its dissolution in 2018. The author of the article,
Wang Fang £, is a researcher at the China Institute
for Marine Affairs (CIMA, 3§53 % R BEFIFUAT), that
is China’s only research institute under a ministry
specialising in marine strategy, policy and legal issues
(,Frfarfr” [Introduction], CIMA, 15 January 2019). Since
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Hiina allveemiitiriks nimetatud allvee-sei-
reslisteemi ehitamise vajadust. Artikli jargi
suurendab Hiina allveemiitir veealuste
sihtmaérkide avastamise, jalgimise ja
varase hoiatussiisteemi loomise tulemusel
mereohutust ja seirevoimekust. Veealuse
jalgimissiisteemi kasutamine ei piirduks
territoriaalvetega, seda saaks rakendada
ka rannikuvetes, siiva- ja avamerel,

Allveekaablite
vorgustiku saaks muuta
Kirdevdila katvaks,
Pohja-Jddmeres
allveelaevade
litkkumist registreerivaks
allveeluuresiisteemiks.

saarte imbruses ning maailma eri paigus
asuvates strateegilistes ldbipddsudes (Wang
2015).

2016. aastal omandas SOE China
Shipbuilding Industry Corporation (FIfAEE
T £H) tsiviil-sgjalise koostoo arendamise
ja mereakustikavoimekuse parandamise
eesmadrgil firma CEC CoreCast Corporation
(FRER TR B R F)). See tehing teenis
ka Hiina allveemiitiri ehitamisprotsessi kii-
rendamise otstarvet (China Shipbuilding...
2017). Tsiviil-sgjaline koost66 on pikka
aega olnud Hiina Kommunistliku Partei
poliitika tiks osa; see sai alguse juba Mao
pédevil, mil s6javde ja tsiviilsektori vahelisi
sidemeid kasutati dra Hiina majandusliku
ja sojalise tugevuse suurendamiseks.

building China into a Maritime Power (8332 E) (,£%
148" [Expert introduction], CIMA).
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Tsiviil-sojalise koost6o arendamise keskko-
misjoni (FRERRME L RERL) tegevust
isiklikult jélgiva Xi Jinpingi juhtimisel on
tsiviil-sojalisest koostdost saanud riiklik
strateegia (Joske 2019).

2017. aasta juunis kiitis Hiina
Rahvavabariigi keskvalitsus heaks teadus-
liku allveeseirevorgu (Underwater Science
Observation Network, 78R 30 K)
rajamise. Selle valmimiseks kulub viis
aastat ja projekti maksumuseks arvatakse
kujunevat 2,1 miljardit Hiina jiaani.
Projekti juhib Tongji likool ja see viiakse
ellu koostd6s Hiina Teaduste Akadeemia
Akustikainstituudiga (Ff ERZREZHR
Fr). Vorgu abil on voimalik jilgida reaal-
ajas kolmemootmelise korgresolutsiooni-
lise pildi vahendusel Ida- ja Louna-Hiina
mere 6kostisteeme ja seal aset leidvaid
merednnetusi, nii vee peal kui ka all. Selle
vahendusel kogutavad andmed edastatakse
veealuste kiudoptiliste kaablite vahendusel
Shanghais asuvasse andmekeskusesse, kus
toimub nende analiitisimine (China will
build Underwater... 2017).

2019. aasta detsembris andis Hiina
ettevote Zhongtian Marine Systems (FI2K
¥ &) teada libimurdest; nimelt jouti
riigis kohapeal valmistatud, allvee-jal-
gimissiisteemide eri komponentide
tihendamiseks kasutatava ja optiliste ning
elektriliste signaalide edastamist voimal-
dava veealuse konnektortehnoloogia (7K T
% #228) abil 2000 meetri stigavuse tihiseni
(Chen 2019). Zhongtian Marine Systems on
Jiangsu Zhongtian Science and Technology
(I RBHY) ja Zhejiangi iilikooli (Hr5TA
&) tihisettevote, mis kiivitati 2015. aastal
toetamaks riikliku projekti 863 elluviimist,
mis ndeb ette Hiina kujunemist juhtivaks
mereriigiks ja tihisettevote pakub selleks
vajalikke allveeseire- ja keskkonnakaitse-
seadmeid ja teenuseid (Company overview
2017; In depth analysis... 2019). Ettevotte
Zhongtian Marine Systems kodulehel on
loetletud toodete hulgas ka allveeseiresiis-
teemid (7K TXLMM), mis koosnevad kaldal
paiknevast baasjaamast, veealusest tilekan-
destisteemist, veealusest thenduskilpide
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stisteemist ja allveeandurite siisteemist.
Veekvaliteediandurite, kaamerate ja
sonaritega varustatud allveeseiresiisteeme
on kodulehel avaldatud info kohaselt
voimalik kasutada ka militaarotstarbel
(Zhongtian Marine Systems).

Ettevote nimega China Shipbuilding
Industry Corporation (CSIC) tegeleb lae-
vade ja mereseadmetega seotud uurimis-
t60, nende arendamise, projekteerimise
ja tootmisega nii s6jaliseks kui ka tsiviil-
otstarbeks. Hiina Rahva Vabastusarmee
merevde peamise varustajana toodab CSIC
lennukikandjaid, sojalise otstarbega peal-
ja allveelaevu, amfiibtanke ja toetuslaevu.
2018. aasta 10puks oli CSIC-1 18 tiitarfirmat
ning suurem osa neist omas sojatédstuse
tootmisluba (Company introduction). CSIC
ja China State Shipbuilding Corporation
(CSSC, # EMRAEEHE) koos moodustavad
ligemale kolm neljandikku Hiina tldisest
laevaehitusvoimsuses mahust ja nende
rajatud on koik viimasel ajal Hiina mere-
vde varustusse lisandunud riigis ehitatud
merevdealused (How is China modernizing
its navy? 2019). 2019. aasta oktoobris andis
Riigivarade jdrelevalve- ja halduskomisjon
nousoleku CSIC ja CSSC liitmiseks, soovi-
des sel moel suurendada Hiina konkurent-
sivoimet laevatdostuses. Uus ettevote sai
nimeks China Shipbuilding Group (4 E#
RREHE]). Selle juhatuse esimees, Li Fanpei
T N1E, ja tegevjuht Yang Jincheng 1%

FX olid samadel ametikohtadel ka CSSCis
(South and North Shipbuilders... 2019).

Endise CSIC 705. osakond keskendub
loodusvarade uurimiseks, allveekaablite
ja -torude paigaldamiseks, parandamiseks
ja kaitsmiseks ning teadus- ja padsteope-
ratsioonide korraldamiseks kasutatavate
allveedroonide arendamisele. 2017.
aastal alustas 705. osakond strateegilist
koost6od Hiina tihe suurima masinaehitus-
ettevottega SANY Heavy Industry (=—
TRIBBRAF), et tsiviil-sdjalise koostoo
raames arendada amfiibseadmeid (In
depth analysis... 2019). Ettevotte SANY
Heavy Industry suurimaks osanikuks
on SANY Group (=—&HBR A F)
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Virmalised. Pilt on illustreeriv

30,2protsendilise osalusega (SANY Group
2019). SANY Groupi suurimaks osanikuks
on ettevotte asutaja, Liang Wengen 2 #2
1R, kellele kuulub 56,7 protsenti osakutest
(SANY Group. Qichacha).

Hiina on oma allveeseire- ja teadusvaat-
luste voimekust suurendanud allveedroone
arendades. 2008. aastal kasutati Arktikas
esimest korda Hiina Teaduste Akadeemia
Shenyangi automaatikainstituudi (CAS-
SIA, P E RSB R B sk B R BT) poolt
vdlja arendatud Arktika autonoomset,
mehitamata kaugjuhitavat soidukit (Arctic
Autonomous and Remotely operated Vehicle,
ARV). 2014. aastal liitus Xue Longi uuri-
misseadmega Arktikas sealse allveeseire
labiviimiseks teise polvkonna ARV (Arctic
ARV 2015). 2017. aastal piistitas glisser
Sea Wing (8%) rekordi Mariaani stivikus
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Foto Max Stoiber / Unsplash

6329 meetri siigavusele sukeldudes. Seda
glisserit on voimalik varustada anduritega
temperatuuri, soolasuse, hapnikukiillas-
tuse, hiagususe, klorofiilli- ja nitraadisisal-
duse, vee voolukiiruse ja akustilise profiili
modtmiseks. 2018. aastal kasutati glisserit
Sea Wing esmakordselt teadusuuringuteks
Arktikas (Chen, Bo 2019). Lisaks Arktikale
(ja Pohja-Jadmerele) on Sea Wing teadu-
suuringute otstarbel kasutust leidnud
Louna-Hiina meres ja India ookeanis,

kuid tdnu viiksele akustilisele jdljele,

mis voimaldab markamatult avastada
vilisriikide allveelaevu, voib sellest abi olla
ka Hiina Rahva Vabastusarmee allveelaeva
vastases voitluses (Kania 2019, 12, 18-19).
2018. aastal suurendas glisser Sea Swallow
X (3% - X) Mariaani stivikus pistitatud
rekordit veelgi, joudes vilja 8213 meetri
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stigavusele. Sea Swallow — L on omakorda
rekordi puistitanud, 1dbides katkestusteta
141 péeva kestnud ja 3619 kilomeetri
pikkuse teekonna ja joudes maksimaalselt
vdlja 1010 meetri stigavusele (Chen, Bo
2019).

Arctic Connect
annaks Hiinale
voimaluse kasutada
suure allveemiiiiri
rajamisel loodud
voimekust
vdga suure
geostrateegilise
tdhtsusega
Pohja-Jddmeres.

Valitsuse heakskiidetud veealuse teadus-
liku allveeseirevorgu (Underwater Science
Observation Network (78R Z I K))
tiheks partneriks on ka Hiina Teaduste
Akadeemia Akustikainstituut, mis
spetsialiseerub akustilise info to6tlemise
vallas tehtavale teadustddle ja on selles
valdkonnas 1dbi viinud mitmeid sojalise
iseloomuga projekte (In depth analysis...
2019). 20009. aastal avas Akustikainstituut
Louna-Hiina mere rannikul Hainanis
akustilise seire katsepoliigooni (Institute
of Acoustics... 2009). 2013. aastal ehitati
Louna-Hiina meres Hainani ldhistel valmis
esimene veealuse seire katsevork (In depth
analysis... 2019).

Veealuse teadusliku allveeseirevorgu
projekti juhtpartneriks on Tongji tilikool,
kus asub ainus riigi meregeoloogia
juhtlabor (Tongji University 2019).

156

2010. aastal allkirjastas Tongji tilikool
koos 16 teise tilikooliga koostddleppe
Haridusministeeriumi ja Riikliku
Ookeaniametiga mereteaduse ja -teh-
noloogia arendamiseks (State Oceanic
Administration, (SOA) (Ministry of
Education 2010). Tongji tilikool viis SOA
jdrelevalve all 1dbi riikliku tdhtsusega
polaaruuringuid ja selle juures asus
Haridusministeeriumile kuuluv kaitse-
uuringutele keskendunud labor (Tongji
University 2014). Tongji tilikooli juures
asub ka polaar- ja ookeaniuuringute
keskus, mis asutati 2009. aastal polaar-
uuringute labiviimiseks rahvusvaheliste
organisatsioonide, poliitika, julgeoleku-
poliitika, keskkonna, loodusvarade ja
ithiskonnaga seotud valdkondades (China-
Nordic Arctic Research Centre). 2018.
aastal saadeti SOA laiali ning selle tilesan-
ded jagati Loodusvarade ministeeriumi,
Okoloogia- ja keskkonnaministeeriumi

ja Hiina relvastatud rahvapolitsei (PAP)
vahel. Reformi jirel 1iksid SOA rannikuval-
vefunktsioonid tile relvastatud rahvapolit-
seile ning polaaruuringute ja strateegilise
planeerimise, meremajanduse, saarte
asjade ja mereruumi kiisimuste eest
hakkas vastutama Loodusvarade ministee-
rium (Zhang 2018).

20109. aastal lisas USA Tongji tilikooli
»~musta“ nimekirja (US Unverified List),
mis piirab loppkasutaja kontrollimisega
seotud raskuste tottu eksporti tilikoolile
(Tongji University 2019). 2009. aastal
ehitas Tongji tilikool Ida-Hiina merre,
Hangzhou lahe dires asuvasse Xiaoqusse
esimese veealuse seire katsejaama (J&EW
/N LR 3) (Zhang et al. 2011). 2012.
aastal alustas Tongji tilikool madalvee
allveeseire vorgu opereerimist Ida-Hiina
meres. Tongji tilikool on oma allveeseire
vorke arendades uurinud juhtmevaba
akustilise side toimimist ning saavutanud
kaugandmesidevoimekuse stivameres (In
depth analysis... 2019).

2019. aasta juunis andis Huawei teada,
et miitib 51 protsenti oma osalusest
ettevottes Huawei Marine Systems firmale
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Hengtong Optic-Electric (T i@
AR B BR 4 &)(Gao 2019). Hengtong
Optic-Electric pakub kiudoptiliste side- ja
elektrikaablitega seotud tooteid ja teenu-
seid. Hengtong ootab voimalust 16igata
kasu Hiina firmade ,,VO0 ja tee initsiatiivi®
raames toimuvast rahvusvahelistumisest
(Hengtong Optic-Electric). Suurim osalus
ettevottes Hengtong Optic-Electric — 15,66
protsenti — kuulub firmale Hengtong
Group; ettevotte teiseks suurimaks osani-
kuks on 14,95protsendise osalusega Cui
Genliang ##RR (Hengtong Optic-Electric,
Qichacha). Cui Genliang on 58,70prot-
sendise osalusega tihtlasi enamusosanik
ettevottes Hengtong Group (Hengtong
Group).

Arctic Connect plaanitakse rajada
veealuste kaabelvorkude tarnija Huawei
Marine platvormile. Huawei Marine on
Huawei Technologies Co., Ltd. ja Global
Marine Systems Limited poolt asutatud
thisettevote (About Huawei Marine
Networks). Meedias avaldatud tilevaadete
kohaselt on Huaweil plaanis miitia maha
oma enamusosalus ettevottes Huawei
Marine Systems ameeriklaste julgeoleku-
kaalutlustest tingitud surve tottu. Selle
enamusosaluse omandas Huawei Marine
alles 2018. aasta augustis, Briti Global
Marine jéttis samal ajal endale alles 49
protsendi suuruse osaluse (Reuters 2019).
Kui see tehing peaks aset leidma, siis
omaks Hengtong Optic-Electric oma
enamusosaluse tottu ettevottes Huawei
Marine loppkontrolli selle veealuse
kaabelvorguplatvormi rajamiseks vajaliku
tehnoloogia tarnija tle, keda Cinia
kavatseb kasutada Arctic Connecti kaabli
rajamiseks.

2016. aastal asutasid Hengtong Groupi
titarfirma Jiangsu Hengtong Marine Cable
Systems (L7 FiBLFRRNDARAF) ja
Tongji tilikooli ookeani- ja maateaduste
teaduskond (School of Ocean and Earth
Science) iihiselt mereehitustehnoloogia
uuringute ja arenduskeskuse (Marine
Engineering Technology Research and
Development Centre (787 TI2RARM
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% L), et uurida mereseirevorkude
rajamiseks vajalikke tehnoloogiaid. 2017.
aastal asutasid Hengtong Optic-Electric ja
Tongji tlikool ettevotte Hengtong Marine
Equipment (B8 FEEFEEERLF),

et ithendada molema poole todstus- ja
teadusalaseid tugevusi nii tsiviil- kui
sojalist kasutust leidvate allveeseire tehno-
loogiate arendamiseks ning osalemiseks
allveevaatluste vorkude loomisel (In depth
analysis... 2019). Ettevotte Hengtong
Marine Equipment enamusosanik (70%)
on Hengtong Group ja 9 protsenti ette-
votte osakutest kuulub firmale Tongji
Innovation and Entrepreneurship Holdings
Ltd. (EF 8T I L I=AR B R 4 &), mille
ainuomanik on Tongji iilikool (Shanghai
Hengtong Marine Equipment. Qichacha).

Arctic Connect
voib ohustada Euroopa
telekommunikatsiooni
strateegilist autonoomiat
ning suurendada
Hiina luuresuutlikkust.

Arctic Connect projekti elluviimine
annaks Hiinale véimaluse kasutada Suure
Hiina allveemtitiri rajamisel loodud
voimekust dra kauges ja tuumaheidutuse
seisukohast vdga suure geostrateegilise
tdhtsusega Pohja-Jadmeres — sealt vilja
tulistatud raketid peavad suvalise
Pohjapoolkeral asuva linnani joudmiseks
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labima lithima vahemaa. Juhul, kui Suur
Hiina allveemiitir peaks Arktikani vélja
joudma, annab see riigile tihtlasi oluliselt
suurema voimaluse takistada lddneriikide
allveelaevade markamatut liiklemist selles
piirkonnas.

KOKKUVOTE

Arctic Connect voib ohustada Euroopa
strateegilist autonoomiat telekommunikat-
siooni vallas, samas suurendada Hiina luu-
reinfo kogumise ja infoturbe voimekust.
Kui tulevikus hakkab suur osa Euroopa
Liidu ja Aasia vahelisest andmevahetusest
kulgema Hiina kiudoptilise kaabli kaudu,
tekib Hiinal konflikti korral voimalus
Euroopa riigid nende Aasia partneritest dra
loigata.

Kui veealuse kaabelvorgu tuumikteh-
noloogia tarnijaks on Hiina firma, millel
on riiklikust julgeolekuseadusest tingitult
kohustus teha koostd66d Hiina luuretee-
nistustega, suureneb Hiina luureinfo
kogumise voimekus juurdepédsu tottu
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Foto Annie Spratt / Unsplash

tohututele Euroopa, Venemaa ja Aasia
vahel liikuvatele andmemahtudele.

Arctic Connecti kaabli rajamise jirel
paraneks Hiina enda informatsiooni
kaitsevoime, sest Hiina ja Venemaa andmed
ei liiguks seejdrel enam vilisriigile kuuluva
kaabelvorgu kaudu ja neil avaneks voimalus
oma andmeid pealtkuulamise eest kaitsta.

Arctic Connect annab Hiinale voimaluse
kasutada rohkete tsiviil-sojaliste koostdo-
projektide raames loodud allveeseirevoi-
mekust; lisaks kaubanduslikule vdirtusele
suurendaks see Hiina voimekust pidada
veealust soda. Veealused andmesidekaab-
lid, olgu anduritega voi ilma, on koos
allveedroonidega kasutatavad Kirdevdilas
voorriikide laevade liikumise fikseeri-
miseks ning seega kaoks strateegiliselt
olulises piirkonnas mirkamatu liiklemi-
sega kaasnev strateegiline eelis.

Internetikaablid, mis peaksid inimesi
kiiberruumis tthendama, voivad kujuneda
hoopis nende eraldajaks nditeks olukorras,
kus projektis Arctic Connect osalevad
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riigid soovivad kaablit viliste sissetungide
eest kaitsta, kuid projektivilised riigid
ihkavad kaablite vahendusel edastatavatele
andmetele ligipddsu. See voib tuua endaga
kaasa Arktika militariseerumise ja tihtlasi
suurendada piirkonnas konfliktiohtu.

SOOVITUSED

Kava kohaselt hakkavad Arctic Connecti
andmesidekaabli kaudu liikuma suured
Euroopa andmemahud, seega oleks ees-
pool vdljatoodud potentsiaalsete julgeole-
kuohtude valguses asjakohane korraldada
ELi litkmesriikide poliitilise nigemuse
véljaselgitamisele keskenduv uuring.

Selleks et véltida liigset soltuvust tthest
teenusepakkujast, mis voiks endaga kaasa
tuua teenuse osutamise katkemise konf-
likti korral, peaks EL toetama erasektorit
viisil, mis annab sellele paremad voimalu-
sed konkureerida valisriikide andmeside-
teenuste pakkujatega; see aitab sdilitada
strateegilise sidetaristu autonoomiat.

ELi litkmesriigid peaksid kaaluma
Austraaliaga sarnaste digusaktide
vdljatootamist: Austraalias on valitsusel
oigus julgeolekuanaliitisi pohjal keelduda
telekommunikatsiooniteenuse osutajale
litsentsi valjastamisest.

Uuringud

Infoturbe voimekuse parandamiseks
tuleks suurendada kriipteerimisvoime
arenduse rahastust, et pidada sammu
kvantarvutuse arenguga, ja tohustada
andmekaitset olukorras, kus andmed
liiguvad kolmandate osapoolte kontrollita-
vate kaablite kaudu.

Tuleks korraldada projekti Arctic
Connect kisitlev sobivusuuring, mis
votaks lisaks majanduslikele eelistele
arvesse ka potentsiaalseid julgeolekuriske
ning privaatsuse rikkumise, tundlike
andmete kaotsimineku jms maksumust.

Arctic Connecti projekti tarvis parima
teenusepakkuja leidmiseks korraldatav
hankemenetlus peaks arvesse votma
potentsiaalseid julgeolekuohtusid: teenuse
pakkuja suhted vilisriigi valitsusega ning
selle julgeolekuaparatuuriga, ning varasem
kaitumine.

Sinopsis on Praha Karli iilikooli Ida-Aasia
uuringute instituudi ja mittetulundusiihingu
AcaMedia instituut vaheline koostééprojekt.
27. novembril 2019 leidis TSehhi Akadeemias
aset konverents ,,Beyond Huawei: Europe’s
adoption of PRC technology and its implica-
tions“, mille korraldajaks oli Sinopsis.
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