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oodi opiplatvorm, mille

kasutajaskond vdiks olla laiem

kui iiksnes kaitsevielased ja

ajateenijad, sest vaenulikud
riigid peavad infosdda tsiviilisikute ja
korvalseisjate abiga.

Meediauurijad ja poliitikakujundajad tun-
nevad itha enam muret nn infokorratuse
pdrast, mis seisneb mitmesuguse viirinfo
enneolematult laiaulatuslikus ja kiires
levikus, seda eriti just keeruliste sotsiaal-
poliitiliste, kultuuriliste ja tehnoloogiliste
muutuste olukordades (Wardle, Derakshan
2017; Freelon, Wells 2020). Euroopa
viélisteenistuse (European External Action
Service) jargi kujutab desinformatsioon,
eriti Venemaalt, ELile suurimat ohtu (EU
Commission 2019). Ukrainas lahvatanud
soda on siin hoiatavaks eeskujuks.
Venemaa Ukraina-vastane agressioon 2022.
aasta veebruaris algas meediaruumis palju
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varem, kui Kremli toodetud pseudoreaal-
sus oli Ukraina-vastase riinnaku etteval-
mistamise tiks votmekomponentidest.
Seetdttu voib julgelt vdita, et info ja
pstihholoogiliste operatsioonide roll on
tdnapieva hiibriidsoja kontekstis muutu-
nud tha olulisemaks (Nissen 2015). Soome
kaitsevide infosdja uurija Saara Jantuneni
jérgi ei pruugi hiibriidséjapidamise pohi-
motte jargi organiseeritud infomojutuste-
gevus olla tingimata otseste konventsio-
naalsete sojaliste operatsioonide osa, vaid
mojutamine toimub massiteabevahendites,
sotsiaalmeedias, tavakodanike vestlustes
ja muudes mittesojalistes keskkondades.
Infosdda, mida peetakse tsiviilisikute ja
korvalseisjate abiga, ei paista riikliku
tegevusena (Jantunen 2018, 37), mistottu
muutub infortinde péritolu tuvastamine
tiha keerulisemaks. Ebastabiilse poliitilise
olukorra ja vaenuliku mojutustegevuse
tottu on konfliktid ettearvamatumad ja
avatud erinevatele tolgendusvoimalustele.
See suurendab tiksikisikute ebakindlust ja
vastuvotlikkust valeinfole ning suunatud
mojutustegevusele, mida voimendab veelgi
infokanalite paljusus. Selles kontekstis
on oluline roll riiklikult koordineeritud
strateegilisel kommunikatsioonil ning
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teavitusel, mis aitab suurendada ithiskonna
thtekuuluvust ja Gthist vadrtusruumi ning
elanike allikakriitilisust ja ohuteadlikkust.
Kiesolev artikkel toukubki Tartu Ulikooli
uurimisprojekti ,Vaenulike infopettetege-
vusstrateegiate ja -taktikate uuring infojul-
geoleku teadlikkuse tostmiseks” tulemus-
test. Uuringu tellis Kaitseministeerium
programmi ,,Valdkondliku teadus- ja
arendustegevuse tugevdamine® (RITA)
raames. Projekti ldbiviijad olid Tartu
Ulikooli semiootika osakonna ja {ihiskon-
nateaduste instituudi tootajad.

INFOMOJUTUSTEHNIKATE
OPIPLATVORMI PROTOTUUP ,,OPI
ARA TUNDMA MANIPULATSIOONI“
Projekti eesméirk oli tuvastada vaenulikust
infomojutegevusest tulenevad probleemid
ja tootada vdlja interaktiivse veebipohise
&ppeplatvormi prototiiiip ,,Opi 4ra tundma
manipulatsiooni“ (https://mojutustehni-
kad.ee) infomojutusvotete tuvastamise
parendamiseks. Probleem on seda
akuutsem, et viimastest Eesti elanikkonna
seas ldbi viidud uuringutest on selgunud,
et itheks suurimaks julgeolekuohuks on
kujunenud valeuudiste levik ja vaenulik
infomojutustegevus (Eesti Kaitsevde uuring
2018, 2019, 2020).

Erinevaid védarinfoga voitlemise
platvorme on viimastel aastatel tekkinud
mitmeid, nditeks ,Bad News* (https:/fwww.
getbadnews.com/#intro); GO VIRAL! A
5-minute game that helps protect you aga-
inst COVID-19 misinformation (https:/fwww.
goviralgame.com/en); Cranky Uncle game:
building resilience against misinformation
(https://crankyuncle.com/game/); Veebiming
‘Bot or Not?’, https://botor.no|. Eestis
arendati sarnastel eesmaérkidel interaktiivne
veebileht Toesona (https://tdesona.ee), mis,
tosi, konkreetseid Opiiilesandeid ei paku.

Projekti raames koost66s veebidisaini
firmaga Redwall arendatud oppeplatvormi
eripdra seisneb sihtgrupi spetsiifikas.
Nimelt on opiplatvorm moeldud
ennekoike kasutamiseks ajateenijatele
ja tegevvédelastele, kes on hiibriidsoja
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Viimastest Eestis
tehtud uuringutest
selgub, et suurimaid
julgeolekuohte
on valeuudiste
levik ja vaenulik
infomojutustegevus.

korral vaenuliku infomdjutustegevuse
esmaseks sihtmaérgiks, kuna eduka
infortinnakuga on voimalik 60nestada
sojavée isikkooseisu kaitsetahet ja tekitada
usaldamatust riiklike struktuuride vastu
(Sojateadlane 2018; Ventsel et al. 2021).
See on omakorda otseselt seotud riigi
kaitsevoime tagamisega. Auditooriumi
veenmine on reeglina edukas juhul, kui
apelleeritakse identiteedi ja kultuurimilu
seisukohast olulistele siindmustele, juttu-
dele ja mirksonadele, mis emotsionaalset
vastukaja tekitavad. See tingis vajaduse
(sotsiaal)meedia tekstide kvalitatiivse
analiitisi jdrele, mille tulemuste pohjal sel-
gitasime vilja levinumate pettestrateegiate
ja tehnikate kirjelduse, mille alusel veebi-
platvormile oppetilesandeid disainida.
Projekti teine uuenduslik aspekt seisneski
interdistsiplinaarses kasitluses, hdlmates
akadeemilisi teadmisi semiootikast,
diskursuseanaliitisist, ajaloost jm.

UURIMUSE METODOLOOGIA
Saamaks tilevaadet vaenuliku mojutuste-
gevuse alasest teadlikkusest ja voimalikest
probleemkohtadest, kasutasime kombi-
neeritult kvantitatiivset ja kvalitatiivset
uurimismeetodit. Kvantitatiivse kiisitlusuu-
ringu raames kaardistasime tegevvdelaste
ja ajateenijate (sotsiaal)meedia tarbimise
harjumusi, meediakriitilisust ning kogemusi
ja ohukohti seoses vaenuliku mojutus-
tegevusega, kuna mitmed tinapdevase

Riigikogu Toimetised 45/2022

infosoja uurijad on vilja toonud, et viimasel
kiimnendil toimub demokraatlike riikide ja
nende kodanike vastu suunatud maojutuste-
gevus eelkoige sotsiaalmeedia vahendusel
(Nissen 2015; Singer, Brooking 2018).
Mojutusalase teadlikkuse selgitamiseks
viisime 1ébi elektroonilise ankeetkiisitluse
paralleelselt kahes sihtrithmas: esimene
oli tegevvielaste uuring elektroonilises
kussitluskeskkonnas ning teiseks loime iga-
aastasele ajateenijate kompleksuuringule
lisamooduli ajateenijate meediakasutuse
ja infomo6jutustegevuse kvantitatiivseks
kaardistamiseks. Ankeetkiisitlus voimaldas
uurida jargmisi teemasid: meediatarbi-
mine — milliseid kanaleid kasutatakse,
milline on usaldus meediakanalite vastu;
pettesdonumite mérkamine, neile rea-
geerimine — millise vale- v0i petteinfoga
on uuringus osalejad kokku puutunud,
milline on nende sonumite kultuurispetsii-
filine esitamine ning milliseid meetodeid
on mdrgatud pettesonumite esitamisel;
ajateenijate pddevused ja koolitusvaja-
dus — milliseks hindavad ajateenijad enda
ning tegevvielased ajateenijate valeinfo
tuvastamise padevust ja kuidas suhtuvad
koolitusvajadusse; ning Eesti turvalisust
mojutavate ohtude tajumine, sh vairinfo
ja valeuudiste levik. Ankeetkiisitluse 16pus
oli moodul, kus kisitletutele esitasime
mitmesuguseid desinformatsiooniga
seotud diskursiivseid votteid (meemid,
uudisloigud jne) ning palusime neil
kirjeldada, mis voimalikke eesmérke on
nende levitamisega soovitud saada. Selle
etapi peamised tulemused olid jargmised:
vaddrinformatsiooni levikut peavad nii
ajateenijad (60%) kui ka tegevvdelased (65%)
tiheks koige ohtlikumaks teguriks Eesti
julgeolekule; info usaldusvadrsus on koige
suurem, kui see edastatakse usaldusvddrse
kanali kaudu (72% ajateenijatest ja 95%
tegevvdelastest); seejuures ebausaldusvadr-
seteks infokanaliteks peetakse ennekdike
Venemaa telekanaleid (49% ajateenijatest
ja 77% tegevvdelastest) ja sotsiaalmeediat
(vastavalt 57% ja 75%). Samas kasutatakse
uudiste leidmiseks koige sagedamini just
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sotsiaalmeediat. Samuti toid vastajad vélja,
et uudiste kuulmine sopradelt voi tutta-
vatelt (38% ajateenijatest ja 29% tegevvde-
lastest) ja selle illustreerimine fotodega
(30% ajateenijatest ja 23% tegevvdelastest),
jooniste voi graafikutega (42% ajateenijatest
ja 33% tegevvielastest) ei mojuta uudiste
usaldusvadrsust. Moneti paradoksaalsena
aga nditasid praktilise harjutuse tulemused
ajateenijate seas, et uudisele lisatud
foto tekitas neile esitatavate uudiste
suhtes tegelikult rohkem kindlustunnet.
Hinnangutes oma meedipéddevusele
ilmnes, et 58 protsenti ajateenijatest ja 77
protsenti tegevvdelastest olid kindlad, et
nad ei satu valeuudiste 10ksu ja tunnevad
desinformatsiooni iseseisvalt dra. Samas ei
erinenud praktiliste tilesannete kiisitluses
ajateenijatele puhul end valeinformat-
siooni dratundmisel pddevaks pidanud
vastajate tulemused oma voimetes kahtle-
jate omadest. Kiill aga noustus enamus (ile
60% ajateenijatest), et ajateenijatele tuleks
opetada oskusi, kuidas paremini dra tunda
sonumitega manipuleerimise votteid.
Kvalitatiivne analiitis holmas (sotsiaal-)
meedia tekstide analiiiisi, kus tuvastasime
desinformeerivate tekstide pohisonumeid
ning nende konstrueerimise viise.
Uurimismaterjalina kasutasime eesti-,
vene- ja ingliskeelseid (sotsiaal)meedia
kanaleid ajavahemikus 2019-2020, nt
Kremli rahastatud teabekanaleid RT,
Sputnik ja ITAR-TASS, NTV ja Pervoi Kanal.
Uhelt poolt véimaldas meie kvalitatiivne
metoodika kaardistada strateegilise
pettetegevusega seotud sonumite pohisisu.
Teisalt voimaldas see aga uurida nende
sonumite strateegilist konstrueerimist.
Lahtuvalt sihtgrupi eripdrast keskendu-
sime ennekdike sisule, mis aitasid vastust
leida alljirgnevatele kiisimustele:

» Kuidas lisatakse sonumile usutavust
ja kuidas oma vaenulikke eesméirke
varjatakse (nt millised ,,eksperdid“
VOi ,institutsioonid“ sonumisisu
kinnitavad; millist osa auditooriumist
soovitakse konetada jne)?
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» Kuidas lisatakse sonumile uudis-
vadrtust, et see voidaks (sotsiaal-)
meedia informatsiooni iilekiilluses
auditooriumi tdhelepanu (nt milliste
thiskondlikult oluliste teemadega
soovitakse konflikti voimendada)?

» Milliste narratiividega arendatakse
NATO ja Euroopa Liidu (sh Eesti) suhtes
vaenulikku poliitikat ja milliste semioo-
tiliste ja retooriliste vOtete (nimetamine,
antitees, metafoorid, metontitimid,
agentsuse omistamine jne) abil on need
narratiivid tiles ehitatud jne?

Nende kahe uurimismeetodi kombinee-
rimine voimaldas t66tada vilja levinumate
pettestrateegiate ja -tehnikate kirjelduse.
Ankeetkiisitlus andis iilevaate, milliseid
infomojutusega seotud tegevusi kaitse-
véelased ohtlikuna tajuvad ja millised
on peamised kriitilise meediapddevuse
probleemkohad. Kombineeritud tulemus
andis sisendi ajakohaste ning efektiivsete
tilesannete véljatdotamiseks veebipohisele
oppeplatvormile. Jargnevalt tutvustame
peamisi 6petamismetoodika printsiipe,
millest ldhtusime oma platvormi
lilesehitamisel.

VEEBIPLATVORMI OPIKESKKONNA
DISAINIMINE

Projekti praktiline vdljund oli veebipohise
infomojutusstrateegiate ja -votete tuvasta-
misele suunatud opikeskkonna prototiitibi
loomine. Mojutustehnikate 6pikeskkonna
disainimisel ldhtusime kolmest kesksest
oppeprotsessi kujundamise pohimottest:

Meediapiddevuse arendamine. Kuna
vaenulik mdjutaja voib levitada eksitavaid
ja kahjulikke sonumeid nii ajakirjanduse
kui ka sotsiaalmeedia kaudu, siis peab
infomojutustegevuse vastase kaitse
kujundamine olema seotud iildisema
meediapddevuse taseme tostmisega.
Infomojutustegevuse votted on muutumas
tiha keerulisemaks, mis tdhendab, et
nende dratundmiseks ei piisa vaid voimest
tuvastada otsest valeinformatsiooni,

vaid on tarvis kujundada tldist kriitilist
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suhtumist igapdevasel meediatarbimisel
(Buckingham 2019). Seepérast seadsime
oppeprotsessi tiheks keskseks eesmér-
giks meediapddevuste arendamise.
Meediapddevuse motestamisel lahtusime
levinud késitlusest, mille puhul eristatakse
nelja omavahel seotud oskust, mille
arendamist loodud 6ppematerjalid toeta-
vad. Need on oskus leida ja pddseda ligi
informatsioonile erinevates meediumites,
oskus analtitisida erinevates meediumites
edastatud sonumeid, oskus hinnata edas-
tatud sonumite usaldusvaarsust ja oskus
luua ise eri meediumites uusi sonumeid
(Livingstone 2004; Koltay 2011).
Oppeprotsessi mangulisus. Nii meediapa-
devuste arendamisele kui ka kitsamalt info-
mojutustegevuste tuvastamisele suunatud
oppetoos on hdid tulemusi ndidanud sellised
pedagoogilised praktikad, mis pohinevad
mangulisusel (Literat et al. 2020; Roozenbeek,
van der Linden 2018). Méngulisuse all peame
silmas sellist motteviisi, mis suunab oppijaid
iseseisvalt oma imbruse voi omandatava
materjaliga eksperimenteerima, leiutama
uusi viise probleemide lahendamiseks
ning mis arendab nende valmisolekut
erisuguste rollide kehastamise kaudu
erinevaid vaatepunkte kogeda (Jenkins 2009).
Uks niisuguseid véimalusi on méingijate
asetamine olukorda, kus nad on sunnitud
ise strateegiliselt 1dbi motlema, kuidas teisi
inimesi paremini manipuleerida. See annab
neile tulevikus voime dra tunda olukordi, kus
keegi sama strateegiat nende peal kasutab
(Roozenbeek, van der Linden 2018). Sellest
ideest lahtuvalt 16ime oma opikeskkonna
prototiilibis mitmeid tilesandeid, mis
annavad Opilastele voimaluse ise katsetada
infomojutusvotete kasutamist sonumite
loomisel, et selle kogemuse kaudu stiven-
dada nende voimet vaenulikku infomojutus-
tegevust tulevikus dra tunda.

Tagasiside andmine veebikeskkonnas.
Olenemata 6ppimise formaadist on tagasi-
side saamine oluline osa oppeprotsessist.
Uuringud on ndidanud, et sisuline ja pohja-
lik tagasiside veebipohistel 6piplatvormidel
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aitab opilastel palju tohusamalt oma
oppetodd digitaalses keskkonnas juhtida
(Wang, Wu 2008) ja lubab véltida 6ppe-
protsessis liigse segadustunde voi drevuse
tekkimist, mis voiks hakata oppimist
parssima (Arguel et al. 2019). Projektis
arendatud mojutustehnikate 6pikeskkonna
,Opi dra tundma manipulatsiooni* juures
oleme nii valikvastustega testide kui ka
juhtumianaliiiside puhul, mis nduavad
opilastelt pikemaid kirjalikke vastuseid,
pakkunud opilastele tagasisideks pikemaid
selgitusi ja arutluskdike, millega oma
vastuseid vorrelda. Taoline tagasiside loob
dialoogi 6ppija ja Opikeskkonna vahel

ning stimuleerib Opilasi ka iseseisvalt neil
teemadel edasi motisklema. Sellise késitluse
olulisus on tingitud ka uurimisobjekti enda
eripdradest. Vaenulike infomojutusstratee-
giate analiitisi puhul ei ole sageli voimalik
anda tihest hinnangut, kas opilase vastus
on Oige voi vale, sest taolised mojutusvotted
on raskesti piiritletavad, need kasutavad
dra ebamaddrasust, mitmetdhenduslikkust
ning inforuumis eksisteerivaid vastuolusid.
Seetottu on nende tolgendamiseks enamasti
mitmeid voimalusi ning 6pikeskkonnas
antav tagasiside on suunatud ennekoike
arutlusoskuse ning kriitilise motlemise
arendamisele. Kuna loomingulisemate
tilesannete puhul ei ole automatiseeritud
tagasiside andmine voimalik, siis selliste
itilesannete puhul lisasime Opilastele voima-
luse saata oma t60 tulemus otse platvormilt
Opetaja e-posti aadressile.

VEEBIPLATVORMI TEEMA JA
ULESANNETE KIRJELDUSED

Vastavalt ankeetkiisitluse ja kvalitatiivse
tekstianaliitisi tulemustele valisime neli
teemat, millele veebiplatvormi opitilesan-
nete puhul keskenduda.

Desinformatsioon. Selles osas opitakse
tundma enim levinud desinformatsiooni
liike, kriitiliselt analiitisima eri tiitipi
meediasisu ja kdituma asjakohaselt,

kui puututakse kokku voimaliku
desinformatsiooniga.
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Polariseerumine. Siin dpitakse tundma
peamisi verbaalseid ja pildilisi votteid,
mida kasutatakse eri tihiskonnagruppide
vahel pingete tekitamiseks ja 1ohestumise
joustamiseks.

Vastaste halvustamine ja diskre-
diteerimine. Selles osas opitakse
tuvastama retoorilisi strateegiaid, mida
vilismaised mojutajad voivad ajakirjan-
duses voi sotsiaalmeedias kasutada Eesti
pohiseaduse, Eesti kaitsevie voi NATO
diskrediteerimiseks.

Valeidentiteedid, kus tilesannete
loomisel keskendusime peamiselt nn
bottidele. Seda teemat kisitlevates
opitilesannetes opitakse moistma, kuidas
kasutatakse botte infomdjutustegevustes,
tundma dra sotsiaalmeedias kasutatavaid
botte ja voltsidentiteete ning kuidas kdi-
tuda oigesti, kui kohatakse voltsidentiteedi
tunnustega sotsiaalmeedia kontot.

Lihtuvalt opieesmaérkidest ja Opeta-
misprotsessi tildprintsiipidest disainisime
veebiplatvormi struktuuri jirgmiselt: iga
teemaplokk algas sissejuhatusega, millele
jargnesid opitilesanded kolmel eri tasandil.
Sissejuhatuses ja I-1II tasandil kasutasime
niitematerjalina kvalitatiivsest analiiiisist
saadud tulemusi, mida oleme tihtlasi
avaldanud erialaajakirjades (vt Ventsel et al.
2021; Hansson et al. 2022; Madisson, Ventsel
2020; vt ka Sojateadlane 2021, XVII erinum-
ber, mis sisaldab mitmeid artikleid nendest
analiitisidest). Nelja teema sissejuhatavad
sisukirjeldused sisaldavad ka konkreetseid
soovitusi manipulatsiooniga kokkupuu-
tumisel. Ulesanded lihtusid eelloetletud
opivdljunditest ning {ilesannete sooritamise
interaktiivsus erines tasandite kaupa,
sisaldades nii individuaalset t66d, paaristood
ja té6d juhendajaga kui ka rithmat6dd.

LOPETUSEKS

Kéiesoleva opiplatvormi kasutajaskond
ei pea piirduma iiksnes kaitsevdelaste ja
ajateenijatega, sest nagu iitleb Jantunen
(2018), ei puuduta infosoda tiksnes
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vaenulike riikide tegevust, vaid seda pee- auditooriumile, siis tuleb imber moelda
takse tsiviilisikute ja korvalseisjate abiga. ja leida lahendused juhendaja kaasami-
Soovides opiplatvormi sihtauditooriumi sele. Seetdttu oleks soovitav kiesoleva
laiendada, saaksime lisada teemasid, mis platvormi arendustdod jatkata suunas, mis
konetaksid laiemat kasutajaskonda. Tosi, keskenduks julgeolekuteemadele, nditeks
oleme seda meelt, et 6piplatvormi edukus lisada jargmised teemaplokid: heidutus,
soltub suuresti sellest, kuivord on 1abi strateegiline hirmutamine, ajaloo kasu-
moeldud sihtrithma spetsiifika ja voima- tamine inforelvana jne. Meenutagem, et
liku 6pigrupi suurus. Viimasest soltub ka nende teemadega oleme korduvalt kokku
juhendajate viljakoolitamise vajadus. Kui puutunud ka Venemaa ja Ukraina soja
opiplatvorm on mdeldud liialt suurele olukorras.
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