RiTo vestlusring

Andmete ajastu
valikud: vabadus
vO1 kontroll?

igiriik on olnud Eesti

edulugu, kuid selle varjus

on kasvanud ebamugav

kiisimus: kes kontrollib
andmeid, mille najal riik ja teenused
toimivad? 18. martsil toimunud
Riigikogu Toimetiste vestlusringis
ilmnes kaks vastandlikku ootust:
soov kasutada andmeid targemalt,
et pakkuda inimestele paremaid
teenuseid ja suuremat turvalisust,
ning hirm, et mugavuse hinnaks saab
samm-sammult kahanev privaatsus,
dhmastuv vastutus ja iihiskond, kus
kodanikust saab iiha enam jilgitav
andmejilg. Neil teemadel arutlesid
Lea Danilson-Jirg (Isamaa), Andrei
Korobeinik (Keskerakond), Helmen
Kiitt (SDE), Stig Rista (Eesti 200),
Madis Timpson (Reformierakond) ja
Varro Vooglaid (EKRE).

MAR]JU HIMMA: Digiriigina kogume
palju andmeid ning kodanikena hindame,
et paljud teenused on tdnu heale andme-
liikumisele kittesaadavad. Kuid milliseid
peamisi probleeme néete nii andmete
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kogumisel kui ka kasutamisel ning kuidas
voiks sellest ldhtuvalt midagi teha teisiti?

MADIS TIMPSON: Minu jaoks on
andmete teema viga lai. Kdigepealt laiem
kiisimus: kellele need andmed kuuluvad
ja kelle huve nende kogumine tegelikult
teenib? Andmete kogumise probleem ei
ole tehniline, vaid poliitiline kiisimus. Ja
siis: kas need andmed on isiku omad voi
midagi universaalset, mida riik voib votta
nii, nagu ta tahab?

Mis on peamised probleemid? Minu
jaoks ei seisne probleem mitte andmete
vaheses hulgas voi kehvas kvaliteedis, vaid
selles, et see soodustab voimu koondu-
mist ithte kohta. Oleme rddkinud suure
uhkusega oma digiriigist, kuid selle varju
jaab tosiasi, et kogume riigis viga suures
mahus andmeid. Meil kui kodanikel on
iisna piiratud voimalus sellest kogumisest
loobuda. Ja tegelikult ei tdhenda ldbipaist-
vus alati sisulist kontrolli.

Minu kui liberaalse maailmavaatega
inimese jaoks eeldab vabadustele tuginev
ithiskond, et inimene ei ole pelgalt
andmepunkt, vaid autonoomne indiviid,




L.

Stig Rasta (Eesti 200)
Foto: Erik Peinar

kelle privaatsus on viirtus omaette, mitte
lihtsalt takistus riigi efektiivsusele.

STIG RASTA: Tinase vestlusega seoses
hakkasin ise uurima, milliseid andmeid
minu kohta on kogutud. Leidsin sealt
niiteks, et OU Agriwood on vaadanud
mulle kuuluvaid kinnistusandmeid, ning
vdlja tuli sama nimi — Kevin Kore, kes oli
alles hiljuti ,Pealtnéigijas“. Seega saan aru,
et minu andmeid on kasutatud mingil
eesmadrgil, pohimotteliselt tulu saamiseks.

Sealt edasi hakkasin motlema, et
tegelikult peaks inimesi rohkem teavitama
—voib-olla on ka minu enda kohustus
jdlgida, milleks minu andmeid kasuta-
takse, ja vajaduse korral kiisida, miks.

Ma ei tea, kas konkreetsel juhul on toime
pandud mingi rikkumine, kuid kahtlustan,
et andmeid on vaadatud mingil kindlal
eesmargil.

Kokku ndgin umbes viit sellist kahtlast
andmepéringut, mille puhul kavatsen
nuid uurida, miks minu andmeid on tldse
vaadatud. Tundub, et inimesel endal peaks
olema kohustus vihemalt mingil mééaral
jalgida, kuidas ja milleks tema andmeid
kasutatakse.

HELMEN KUTT: Kui ri4gime andmete
kogumisest, tuleb vaadata mitut eri
tasandit. Nagu siin juba kolleeg iitles,
iiks on see, mida kogutakse statistika
tegemiseks, ja teine see, mis puudutab
inimeste eriliigilisi isikuandmeid, nditeks
terviseandmeid, millel on vdga suur kaal.

Minu meelest on probleem, et juba
kogutud andmeid ei kasutata piisavalt.
Pean siin silmas eelkoige neid andmeid,
mis ei puuduta eriliigilisi isikuandmeid,
nditeks omavalitsuste td0s. Sotsiaalamet
ja teised asutused koguvad andmeid,
edastavad need ministeeriumile ning seeja-
rel hakatakse aasta 16pus samu andmeid
uuesti aruandeks vormistama, kuigi see
peaks toimuma automaatselt.

Teine probleem on, et andmelekete
puhul puudub tegelik vastutus. Pean silmas
just delikaatseid isikuandmeid. Sageli
Oeldakse lihtsalt, et ,,ups, juhtus®, kuid
sisulist vastutust ei jargne. Inimesel voib
kiill olla voimalus pédrduda kohtusse, kuid
see nouab aega ja vaeva ega pruugi end
dra tasuda. Vastutus on liiga vdike ka neil,
kelle platvormid ei ole selliste riinnete eest
piisavalt kaitstud, kuigi absoluutset kaitset
ei ole ilmselt voimalik tagada.

Tervishoius on samuti murekohti.
Inimesed kurdavad, et lihtsad asjad ei
toimi: nditeks kiirabisse pé6rdumise info
voiks jairgmisel hommikul olla perearsti
laual, kuid sageli see nii ei ole. Inimene
poordub pérast EMO kiilastust perearsti
poole, kuid perearst ei tea juhtunust
midagi. Haiglatel on erinevad infostistee-
mid ning info liilkumine votab aega, enne
kui sellest tegelikult kasu stinnib.

Samuti annavad inimesed sageli kliendi-
kaartide v0i muude teenuste saamiseks dra
vdga palju andmeid, mida nad voib-olla ei
peaks jagama.

ANDREI KOROBEINIK: Uhelt poolt olen
nous, et andmete kogumise eesmargid

ja reeglid voiksid olla ldbipaistvamad.
Samas on karistused erasektori puhul
pdris karmid, riigi puhul loodetakse olla
leebemad. Kui mones riigiametis midagi
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lekib, on tavaliselt voimalik esitada
vastukisimus.

Mul on samas veidi vastupidine mure.
Meil on juba 15 aastat kehtinud avaliku
teabe seadus. Kui riik kogub andmeid,
voiks ta anda erasektorile voimaluse
nende andmete pealt ehitada alternatiiv-
seid teenuseid. See toimib Eestis isna
piiratud mahus ja riik kaotab sellega
tsna palju. Nditeks Inglismaal toimib
see edukalt: eriigi teenustele on olemas
erasektori alternatiivid, mis sddstavad raha
ja suurendavad ldbipaistvust.

Eestis on endiselt palju lahendamata
kiisimusi. Nditeks andmekasutus ei ole
piisavalt efektiivne, eriti meditsiinis, mis
on kindlasti valukoht. Osaliselt tuleb
see Euroopa Liidu regulatsioonidest, mis
teatud asju keelavad, osaliselt aga infostis-
teemide mitmetahulisusest ja kliendi-
teekonna puudulikkusest. Olemasoleva
regulatsiooni raames saaksime teha palju
teisiti, mis voiks reaalselt elusid péésta.

Kui moelda Ameerika mudelile,
voiks Euroopa Liit nditeks kasutada
tehisintellekti riskipohiste skriiningute
jaoks — kutsuda uuringule inimesi, kes
on toepoolest riskigrupis, mitte ainult
sindinud konkreetsel aastal. Sinna me
ldhitulevikus ei joua.

E-riigi teenused voiksid olla proak-
tiivsed: aidata inimesi enne probleemi
tekkimist, nditeks toimetulekuga,
mitte alles siis, kui toetust taotletakse.
Meditsiinis voiks vihemalt aktiivsemalt
meelde tuletada voimalusi riskigruppidele,
isegi kui tdpselt riskigrupi kaupa ldheneda
ei saa. Uldiselt jiime selles valdkonnas
juba praegu vihem arenenud riikidele alla,
millest on vdga kahju.

LEA DANILSON-JARG: Andmete teema
on toesti vdga aktuaalne, sest tinapédeva
digitihiskonnas tekib andmeid viga palju.
Uhest kiiljest on see positiivne, aga teisest
kiiljest tekib kiisimus, kuidas neid kaitsta.
Nagu Helmen juba nimetas, on oluline,

et andmeid kasutataks nii, et sellest oleks
kasu riigile ja tihiskonnale tervikuna, kuid
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samas ei riivataks inimeste 6igusi. Minu
arvates ei ole moistlik mdelda mingitest
superandmebaasidest, sest andmete
kaitsmine on jirjest suurem vdljakutse —
kiiberkurjategijad ei maga ja leiavad kogu
aeg uusi nippe.

Riigi andmed peaksid olema turvalised
ja sdilitatud eri kohtades, kuid andmebaa-
sid peaksid omavahel hésti tthilduma. See
tagaks ka andmete iithekordse esitamise
pohimotte: kui oled andmed tihele
ametiasutusele esitanud, saaksid teised
kasutada sama andmebaasi, nii et ei peaks
neid pidevalt uuesti esitama. See leeven-
dab eriti ettevotete aruandluskohustust.

Praegu on olukord selline, et moned
andmed ei ole piisavalt kittesaadavad,
samal ajal kui teised on liiga kergesti
kdttesaadavad. Néiteks kohtulahendid

Inimesel endal peaks
olema kohustus
vahemalt mingil
mddral jdlgida,

kuidas ja milleks tema
andmeid kasutatakse.

STIG RASTA

on suurel madral avalikult leitavad —
inimene saab otsida kellegi nime ja ndha
tema kohta kogu avalikku teavet, mis ei
pruugi olla pohjendatud ja voib mojuda
loppematu karistusena. Viimase aja
muudatused, nditeks kinnistusraamatu
otsing aadressi jirgi inimese nime asemel,
on samm Oiges suunas. Samuti on oluline,
et andmebaasidesse jaiks jilg, kes on sinu
andmeid vaadanud, sest andmed kuuluvad
seaduse jdrgi inimesele endale ja tal peab
olema kontroll nende kasutamise tle.
Teisalt olen kogenud, et andmed on




olemas, kuid neile ei padse ligi, kuna ame-
tiasutused kardavad andmekaitsenouete
rikkumist. Néiteks kiisisin analiiiisi jaoks
Statistikaametilt andmeid pensionisaajate
perekondliku ja haridusliku tausta kohta,
kuid neid ei viljastatud, kuna rahvastiku-
registri ja pensionikassa andmeid ei olnud
lubatud omavahel siduda. Paringut tehes
olin ma tavakodanik, niiiid olen Riigikogu
liige, dkki nliid onnestub pdringule siiski
vastus saada.

Selliseid takistusi on palju ja uurimis-
tegevus on tihti piiratud. Ulikoolidel on
teadustoo tegemiseks ligipdds andmetele
parem. Tegelikult peaks olema voimalik,
et erinevad organisatsioonid — olgu
huvikaitse voi valdkonna arendamise
eesmadrgil — saaksid teatud tingimustel
andmeid analiiiisi tegemiseks kasutada.

Inimesed kurdavad, et
lihtsad asjad ei toimi:
nditeks kiirabisse
poordumise info voiks
jargmisel hommikul olla
perearsti laual, kuid
sageli see nii ei ole.

HELMEN KUTT

MARJU HIMMA: Seekordse RiTo artikli-
test tuleb vélja just see probleem: amet-
kondadelt ei ole voimalik andmeid kiisida
ega neid kokku panna. Ametkonnad
vdidavad, et see ei ole otseselt vastuolus
isikuandmete kaitse méédrusega, kuid
samal ajal saab sellest takistus. Mida tuleks
siin juriidiliselt muuta?

LEA DANILSON-JARG: Ma isegi ei tea,

kas juriidiliselt on vaja midagi muuta.
Minu arvates praegune seadusandlus seda
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otseselt ei takista. Toona ei jaksanud ma
Statistikaametiga vaielda, et tegelikult
seal seaduslikku takistust ei ole. Ma ei
kiisi ju konkreetsete pensiondride kohta,
kui palju keegi pensioni saab — andmed
oleks lihtsalt grupeeritud néiteks hariduse,
laste arvu voi muu taustatunnuse jargi
ning esitatud keskmised voi jaotused.
Statistikaametil on ju 6igus inimeste
andmeid td6delda ja neile ometi voib
andmeid usaldada.

Millest siis takistus tekib, ma ei tea.
Tundub, et andmevaldkond on endiselt
uus ja paljud kardavad, et kui midagi
valesti teha, tekib suur pahandus, eriti
arvestades meedias olnud juhtumeid
andmekaitse teemadel. Voib-olla on siin
vaja rohkem selgitust66d.

Uks teema, mida ei ole veel mainitud,
on Andmekaitse Inspektsiooni roll. Praegu
on see natuke skisofreeniline. Uhest
kiiljest peaks AKI tagama andmete kaitse,
teisest kiiljest ka andmete kittesaadavuse.
Mulle tundub, et see tasakaal on paigast
dra. Rohkem keskendutakse sellele, et
keegi ei saaks andmeid kitte, kuigi tege-
likult on andmeid vaja mitmel otstarbel.
Andmed on suur viirtus ja neid tuleb
kasutada, kuid Andmekaitse Inspektsiooni
kahetine roll voib takistada selgust ja
parimate lahenduste leidmist.

VARRO VOOGLAID: Alustan voimalikult
iilldiste tdhelepanekutega. Mind teeb koige
rohkem murelikuks, et me liigume jarjepi-
devalt suunas, kus 6igus ja eraelu puutu-
matus tunduvad olevat minevikuigand,
millele tdnapdeva infotehnoloogilises
ithiskonnas pole enam tegelikult kohta.
Miletan, et juba umbes kiimme aastat
tagasi hakkas avalikus arutelus kélama
selline hoiak: tehnoloogiline progress
tdhendab, et me ei saa eeldada, et digus
eraelu puutumatusele piisiks ja et seda
jitkuvalt tagataks. Tanapédeva tihiskonnas
tuleb leppida, et see on mineviku kiisimus.
Aga ma ei arva, et see oleks paratamatu.
See on 16puks tihiskondlike ja poliitiliste
valikute kiisimus — milliseid hiivesid me
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prioriseerime ja kuidas need omavahel
hierarhiliselt paigutame. Mina soovin
elada tthiskonnas, kus 0igus eraelu puutu-
matusele on kérgemal kohal kui turvali-
suse kaalutlused, mis viimastel aastatel on
omandanud tiha suurema tdhtsuse. Alates
terrorismivastase soja algusest Ameerika
Uhendriikides uue aastatuhande alguses,
on kehtestatud meetmeid, mis voimalda-
vad luure- ja joustruktuuridel koguda viaga
ulatuslikult andmeid ka oma kodanike
kohta; see areng on joudnud olukorda, kus
tehisintellekt voimaldab neid andmeid
massiliselt toodelda.

Need mustrid muudkui siivenevad.
Praeguses aruteluski on 14bi kdinud,
et rohkemate andmete kogumine ja
tootlemine, sealhulgas tehisintellekti
abil, voiks suurendada turvalisust —
haiguste, julgeoleku ja muude ohtude
eest. Seda on raske vaidlustada, toe-
poolest turvalisus suureneks. Kuid titha
rohkemate andmete kogumise hind on
sammsammuline liikumine kontrolli-
tthiskonna poole, kus vabadusele jadb
ruumi aina vihem. Kui inimene teab,
et iga liigutus on avalik voi vihemalt
julgeolekuasutustele teada, mdjutab see
loomulikult tema valikuid.

Kui vanasti sai teha valikuid privaatsfaa-
1is, siis tdnapdeval ei jad praktiliselt midagi
privaatseks. Igaiiks peab aru saama, et
internetis olles, brauseri ja rakenduste
kasutamisel, on koik eeldatavasti avalik.
Mina ldhtun nditeks eeldusest, et minu
e-kirjad, internetikasutus, telefonikoned,
SMS-id ja sonumid eri rakendustes on
vdhemalt julgeolekuasutustele kittesaada-
vad - kuigi ei peaks olema, sest ma ei ole
ju kurjategija. Ka seadmete mikrofonid ja
kaamerad voivad olla vajaduse korral sisse
lilitatud - teame, et nditeks Eesti julgeole-
kuasutused kasutavad seda voimaldavaid
lahendusi, nagu lisraeli Pegasuse tarkvara.

Loppkokkuvottes on tegu pohimottelise
thiskondliku valikuga: millises tihiskon-
nas me tahame elada ning millist tasa-
kaalu soovime leida eraelu puutumatuse ja
thiskondliku turvalisuse vahel.
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Helmen Kutt (SDE)

Foto: Erik Peinar

STIG RASTA: Ma tahan Varro toetuseks
Oelda, et alles kiimme aastat tagasi olin
mina see, kes arvas: las nad jilgivad, neil
pole ju midagi teha minu andmetega. Las
votavad need fotod — keda see huvitab?

Aga praegu hakkan moétlema, et me
oleme tihiskonnana juba nii harjunud,
et koiki andmeid kasutatakse igal pool.
Kui meile tehakse nditeks Tervisekassa
nimel petukone, usume kohe, sest arvame,
et mingi raha on tuleval. Arvan, et mu
andmeid on vaadatud ja seetottu voib
midagi vilja petta.

Mina olengi joudnud punkti, kus
hakkan tiha rohkem kahtlema kogu selles
stisteemis. Monel inimesel on arvutikaa-
merate ees kleebised. Veel kiimme aastat
tagasi tundus see mulle koik vandenduna,
aga niud on see minu jaoks reaalsus.

Kas me aktsepteerime sellist ldhene-
mist, et koiki kodanikke kisitletakse pide-
valt potentsiaalsete kurjategijatena, voi me
ikkagi ei aktsepteeri sellist printsiipi?

ANDREI KOROBEINIK: Mis puudutab

andmete kasutamist, siis seadus ei keela
midagi, pigem soodustab see olukorda, kus
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Andrei Korobeinik (Keskerakond)

Foto: Erik Peinar

teatud péringuid ei saa lihtsalt teha, kuna
keegi peab selle t66 késitsi dra tegema. Kui
minna liiga stivitsi, voib juhtuda, et saad
konkreetse pensiondri, nditeks kellel on
viis last ja kes on 69 aastat ja kolm kuud
vana. Selliste olukordade véltimiseks tuleb
andmed anoniiiimistada, aga see on iga
konkreetse juhtumi puhul té6mahukas
ning meie riigiaparaat ei pruugi seda

alati teha. Kiisimus on adekvaatse piiri
leidmises.

On andmekogusid, kus riik kogub and-
meid ainult enda toimimiseks, ja mones
olukorras on see tdiesti moistlik. Néiteks
kinnisvara puhul on olnud ithiskonnas
tosine debatt, aga teatud juhtudel, kus
privaatsust ei rikuta, on see delikaatne
kiisimus. Privaatsuse aspekti osas arvan, et
piir tuleb tommata seal, kus andmeid on
juba olemas, ja seal, kus andmeid kogu-
takse juurde voi pannakse kokku — nditeks
superandmebaasi puhul. Kui viia kokku
sinu kaardimakse, asukoht ja suhtlusring,
saab vdga detailse pildi, mida saab konk-
reetse inimese vastu efektiivselt kasutada.
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Probleem on selles, et regulatsioonid
ei pruugi kaitsta olukorras, kus tehno-
loogiline voimekus kasvab. Tdnapdeval
on teenuseid, kus suhteliselt mooduka
raha eest saab kitte koik pildid, kus
konkreetne inimene on peal, ka siis, kui ta
oli juhuslikult tdnaval. Google’i otsing seda
ei anna, aga taustatilevaade on voimalik —
kuupéev, koht ja kellega inimene suhtles.
Loomulikult on selline info olemas ka
suurematel riigiasutustel.

Aja jooksul, nagu Varro titles, voib ka
anoniiiimsus kaotsi minna — paari-kolme
aasta pdrast voib piisavate kaudsete
andmete abil tuvastada, kes sa oled,
ja anontiimsus kaob. Seadustega ja
reeglitega seda piirata on minu arvates
itha keerulisem, eriti kui tehnoloogilised
kontekstaknad kasvavad. Tavainimene ei
pruugi padseda nende andmeteni, kuid
riik ja suured firmad kindlasti pddsevad.

Tekib valik: kas kasutada andmeid ndi-
teks meditsiinis isikugruppide analiiiisiks,
mis voib pddsta elusid, voi anda inimestele
voimalus ise otsustada, misjdrel jaib ta
neist teenustest ilma. See on juba rohkem
eetika kui seadusandluse kiisimus.

MADIS TIMPSON: Me oleme harjunud,
et andmed on avalikud, ja mul on tunne,
et tehnoloogia on tulnud, et jadda — neid
kaameraid keegi siit maha ilmselt ei keera.
Selle vastu ei ole mul midagi 6elda.

Minu jaoks on probleem, et kogu sellele
tegevusele peaks eelnema tihiskondlik
diskussioon. Praegu on olukord selline, et
politsei teeb piltlikult 6eldes drooni pealt
trahvi voi kaamera lihtsalt paigaldatakse
ja deldakse, et nii on. Mingit arutelu ei
toimu. Kodanikuna muretsen selle péarast,
kes mind pildistab, kuidas ja kui kaua
andmeid hoitakse ja kontrollitakse, kas
neid kustutatakse ning et need ei satuks
voorastesse kdtesse. Seetottu peaks olema
kodanikul kontroll. Iga inimene peaks
teadma, kes, millal ja miks tema andmeid
kogub voi kasutab. Samuti peaksime ise
vaatama ametkondade poole rohkem
kontrolliva pilguga.
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Lihtne ndide: mina ja kaks kolleegi esi-
tasime eelnodu liikluskaamerate kohta, mis
nouab mairgist mobiilsete kiiruskaamerate
ees. Miks me seda tegime? Algul lubas
Politsei- ja Piirivalveamet, et méargised
tulevad, seda kinnitati komisjonis ja saalis,

kuid seaduse joustumisel seda ei juhtunud.

Kui me niitd eelnou esitasime, loen ERR-
ist anontilimset pressiteadet, et tegu on
emotsionaalse otsusega — isegi 6eldakse, et
pohiseadusega vastuolus. Probleem ei ole
ainult seaduses, vaid ka selles, et ametkon-
nad ei saa laiutada nii, nagu tahavad, ilma
tithiskondliku kontrollita.

MAR]JU HIMMA: Liigume ajas pidevalt
edasi ja tehnoloogia areng ei peatu — voib-
olla pidurdub monevorra, kuid andmete
olukord ei ldhe tagasi 1990. aastatesse ega
varasemasse aega. Kiisimus on, mis ootab
meid ees kiimne aasta pdrast ja millist
perspektiivi me tildse Eesti digivaldkonnas
ndeme. Milliseid lahendusi te pakute ning
milliseid aruteluteemasid tuleks riigis
laiemalt tostatada?

LEA DANILSON-JARG: See, mis meid ees
ootab, on tegelikult juba osaliselt kohal.
Eelmisel aastal peteti inimestelt telefoni
teel vilja umbes 30 miljonit eurot. See

on alles algus ja ma kardan, et olukord
voib veel keerulisemaks minna. Andmed
hakkavad tdendoliselt rohkem kurjate-
gijate kitte sattuma, et toime panna uut
laadi kuritegusid.

Riigikogus telefonipettuste teemal
arutledes t6id spetsialistid vélja, et Al
abil loodud videod, pildid ja héiled,
sealhulgas reaalajas, muudavad olukorra
veelgi keerulisemaks. Arusaamine sellest,
et keegi iiritab sind petta, ei pruugi olla
enam lihtne. Pettused ei toimugi lihtsalt
PIN-koodide andmisega — neid petetakse
vdlja olukordades, kus inimesele tundub,
et ta peab koodi sisestama, niiteks
kulleriteenuse voi muu teenuse puhul.

Hiljuti kuulsin uudist, et vahetama
hakatakse gaasimootjaid — see on petturite
jaoks uus voimalus, kus nad voivad dra
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kasutada inimeste usaldust ja néusoleku
andmist. Me ei ole joudnud veel nendega
sammu pidada, kuigi koige lihtsam viis
inimeste teadlikkuse tostmiseks oleks
kasutada panku, mille kaudu raha liigub.
Pangad voiksid nditeks enne sisselogimist
pakkuda infot, testida, kas klient on
pettusekindel, ja anda juhiseid, kuidas end
petuskeemide eest kaitsta.

Praegu lohiseme me veidi sabas.
Tuleviku osas ei ole mul véga julgustavat
sonumit, kuid loodan, et me 6pime nende
uute ohtudega rohkem toime tulema.

Kui moelda
Ameerika mudelile,
voiks Euroopa Liit
nditeks kasutada
tehisintellekti
riskipohiste
skriiningute jaoks —
kutsuda uuringule
inimesi, kes on
toepoolest riskigrupis,
mitte ainult siindinud
konkreetsel aastal.

ANDREI KOROBEINIK

VARRO VOOGLAID: Kui jitkame samal
kursil, ootab meid {isna etteaimatav
tulevik. Lisaks massilisele andmekogumi-
sele lisandub andmete ulatuslik, pohjalik
ja stisteemne tootlemine tehisintellekti
abil, mis viib probleemi kvalitatiivselt
uuele ja stigavamale tasandile. Siiani

on olnud nii, et teatud mottes andmete
lauskogumine ei kujutanud endast nii
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suurt ohtu, sest neid lihtsalt ei suudetud
toodelda nii ulatuslikult, et see ohustaks
meie eraelu tasemel, mis muidu oleks
voimalik. Kuid kui andmete t66tlemise
voimekus eksponentsiaalselt kasvab,
inimlik faktor praktiliselt vilja jietakse
ja masin hakkab seda tegema inimeste
eest, ldheb voimekus kujuteldamatult
suureks, mis omakorda tihendab, et taga-
sisamm seoses meie eraelu puutumatuse
pohidigusega ei ole enam lihtsalt samm,
vaid suur hiipe.

Peaks olema
voimalik, et erinevad
organisatsioonid
— olgu huvikaitse
voi valdkonna
arendamise eesmdrgil
— saaksid teatud
tingimustel andmeid
analiiiisi tegemiseks
kasutada.

LEA DANILSON-JARG

Ja ma arvan, et meil poliitikutena
tuleb see pohimotteline otsus langetada
esmalt igatihel eraldi, siis parteilisel
tasemel ja 10puks koik koos riigi ja
ihiskonnana. Kas me tahame sellist
tihiskonda? Ei ole motet tillatuda kiimne
aasta pdrast, kui leiame end olukorrast,
mis on mingil moel sarnane sellega,
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kuhu Hiina on vdidetavalt joudnud

juba praegu: kodanike lausprofilee-
rimine, nende kditumisharjumuste
kaardistamine ja sotsiaalse krediidiga
kalkuleerimine. Pohimotteliselt teame,
kuhu see meid viib: jdlgimisiihiskonda.
Ei ole motet hiljem teha négu, et ,,0i, mis
juhtus, kuidas me siia joudsime*.

Alusprobleem ongi see, et suure tdendo-
susega ei tule mingit dkilist , kéristust®,
kus koik korraga kéest ldheb, vaid tegu on
sammsammulise protsessiga: iiks samm
edasi, jille samm edasi. Markimisvairseks
nditeks viimasest ajast on seesama, mida
kasitlesime 6iguskomisjonis — numbritu-
vastuskaamerate probleem. Eraldi voetuna
ei mojuta see ehk tthiskonda nii palju,
kuid kui tulevad jérjest uued sammud,
need akumuleeruvad ja mingil hetkel
siiveneb probleem eksponentsiaalselt,
lisandub veel andmete to6tlemise voime-
kuse hiippeline kasv.

Numbrite tuvastamise néitel oleks
pohimotteline valik nditeks see, kas me
ildse tahame selliseid kaameraid meie
maanteedele ja linnadesse. Kaameraid voib
ka eemaldada, see ei ole podrdumatu. Kui
see on thiskondlik vddrtusotsus, et me
ei taha sellist korraldust, saame otsuse
muuta. Samuti on péhimotteline valik,
kas kaamerad salvestavad absoluutselt
koik autod voi ainult need, mis on voi
voivad olla seotud kuriteo toimepanemise,
konkreetse isikuga. Siin on suur erinevus,
sest andmebaasis on praegu sadu pilte
minu autost ja selles viibinud isikutest,
kuigi ma ei ole rikkunud tihtegi 6igusakti.
Kuidas see on kooskolas andmete kogu-
mise minimaalsuse pohimdttega, millest
raagiti kimme aastat tagasi andmekaitses
kui tthest baaspohimottest? Nagu ndha,
oleme sellest pohimaottest sujuvalt lahti
Oelnud, ilma et niisugust otsust oleks
kunagi langetatud.

Teine ndide on sideandmete kogumine.
Euroopa Kohus on juba aastaid tagasi
— hiljemalt 2020 - selgelt 6elnud, et
sideettevotjatele koigi inimeste konede ja
sonumite aastane sdilitamise kohustus on
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ebaseaduslik. Kuid olukord jatkub: meie
kohta on massiivselt andmeid andme-
baasis, olgugi et oleme diguskuulekad
kodanikud ega ole midagi valesti teinud.

Kolmas nédide on kontoandmete
kasutamine Rahapesu Andmebiiroo poolt.
Viimasel ajal on meedias olnud juttu
sellest, kuidas pangad peavad esitama
konto- ja tehinguandmeid automaatselt,
ilma et protsessis oleks tildse inimfaktorit
voi pohjendamist. See tdhendab, et pan-
gasaladusest on pohimoétteliselt loobutud.
Probleem on seesama mis sideandmete
ja autode pildistamise puhul: andmeid
kogutakse mitte ainult nende inimeste
kohta, kes on kuriteo toime pannud, vaid
massiliselt. Meie privaatsust ei eksisteeri
— koik ostud, asukohad ja tegevused on
oiguskaitseorganite kdsutuses, ilma et
oleksime oigust rikkunud.

LEA DANILSON-JARG: Ma olen Varroga
selles mottes nous, vilja arvatud keskmise
variandiga. Ma saan aru, et sideandmete
lausaline kogumine on praegu keelatud
Euroopa Liidu diguse jargi. Eestis ei ole
seadust muudetud, kuid kehtib ikkagi
Euroopa Liidu 6igus. Kui keegi tunneb,

et tema Oigusi on rikutud, saab ta sellele
viidata.

Aga mina isiklikult tahan, et regu-
latsioon sideandmete kohta jiiks siiski
paindlikuks. Mina soovin, et minu sideand-
meid salvestataks, sest kui peaksin kunagi
nditeks kuhugi sohu eksima, leiaks keegi
mind sealt tiles. Ma leian, et see oleks
pdris kasulik. Minu arvates peaks olema
voimalik kokku leppida sideandmete
salvestamine operaatoriga ning voib-olla
ka tingimused, kellele ja mis juhtudel neid
andmeid jagada.

Ma arvan, et teatud juhtudel - eriti
kadunud inimeste otsimisel — on sellest
viga suur abi. Kriminaalmenetluses voib
see samuti kasulik olla, kuid siin tekib
probleem: see eeldab, et koiki andmeid
salvestatakse, sest kunagi ei tea ette, kes
kurjategijaks osutub. Siin on kahtlemata
probleem. Inimesed voiksid saada ise
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Lea Danilson-Jarg (Isamaa)
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otsustada, kas nende sideandmeid
salvestatakse.

VARRO VOOGLAID: See on jille iiks
neist pohimottelistest probleemidest, mille
puhul peame langetama pohimottelisi
valikuid. Kas me aktsepteerime sellist lihe-
nemist, et koiki kodanikke kisitletakse
pidevalt potentsiaalsete kurjategijatena,
vOi me ei aktsepteeri sellist printsiipi? See
on seotud ka minu eelnduga.

ANDREI KOROBEINIK: Uks viiga tdsine
probleem on, et riigid ja Euroopa Liit on
viimastel aastatel hakanud koguma aina
rohkem andmeid. Miletan, et eelmises
koosseisus pohiseaduskomisjonis oli juttu
hotellide andmebaasist, rongipiletite
andmebaasist ja nii edasi. PGhimotteliselt
tulevad need andmed tihte kohta, kust
saab vdlja votta, kus sa oled kdinud jne.
Hiina sotsiaalse krediidireitingu teema
on iseenesest liialdatud, kuid see on
ilmselt meie ldhitulevik. Ma ei oska 6elda,
milline riik selle esimesena kasutusele
votab, kuid kui sellest 2015. aastal réégiti,
oli efektiivne teostus tehnoloogiliselt
keeruline. Praegu on see juba suhteliselt
teostatav ja viie aasta pdrast voib olukord
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selleks olla tisna soodne. Iga vihegi
suurem riik voi ettevote voib inimese
profileerida ja selle pohjal otsustada,
nditeks pakkuda soodustust voi konkreet-
set teenust.

Hiina nditeks kehtestas, et madalama
sotsiaalse reitinguga inimesed ei saanud
lennata ega rongiga soita ning reitingut
mojutas ka see, kellega sa suhtled. See
koik oli vdljamoeldud lugu, kuid minu
arvates on see meie ldhitulevik. Koige
suurem probleem ongi see, et kui vanasti
oli vaja koguda andmeid ehk palju infot,
siis niitid piisab vaid monest infokillust,
et modelleerida paris tdpselt, kes sa oled —
koik need andmed ei ole enam vajalikud.
See on voimalik tdnu arvutite voimsusele.

Uha rohkemate
andmete kogumise
hinnaks on
sammsammuline
liikumine
kontrolliiihiskonna
poole, kus vabadusele

jadb ruumi aina
vihem.

VARRO VOOGLAID

Naiteks 2010. aastal tehti eksperiment,
kus inimese laike Facebookis analiiiisiti
ja selle jargi modelleeriti tema vastuseid
kiisimustele. Kui oli ainult 20 suvalist
laiki, ennustas algoritm paremini kui
tema kolleegid; sadakond laiki andis
parema tulemuse kui abikaasa hinnang.
Tollal ei olnud tehisintellekti, vaid lihtne
mehaaniline mudel. POhimotteliselt sai
juba selliste andmete pohjal ennustada,
kas inimene on konservatiiv voi liberaal.
Tédna, paremate algoritmide ja suurema
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arvutusvoimega, saab veel viiksema
andmekoguse pohjal palju tipsemaid
jareldusi teha.

Kahjuks ei pdédsta meid see, et me ei
varja oma infot — valitud andmed saab
kenasti tuletada ja neid saab kasutada nii,
nagu oleksid need juba riigi voi firma kies.

STIG RASTA: Mis saab kiimne aasta
pdrast? Proovin ka midagi positiivset delda.
Voib-olla on plussiks see, et tulevikus on
lihtsam toestada nditeks siitidistusi ning
saab niidata, et ma olin sel hetkel seal ja
seal.

Ma loodan, et kiimne aasta pdrast
oleme sellest sojast ja Sokist iile saanud
ning investeeringud tulevad Eestisse
tagasi, tervisevaldkond hakkab rohkem
arenema. Néen ette sellist tulevikku, kus
ma hommikul kiin tualetis ja saan oma
péevased terviseandmed kitte — mida
siitia, kas midagi on valesti ja mis teeb elu
natuke paremaks.

Teine asi on see, et analoogmaailm voib
tulevikus taas vddrtust omada — tavalised
mdirkmikud, pleierid, viniitiliméingijad ja
sularaha. Rootsis nditeks ei saa enam suurt
kuskil sularahas maksta, mis on keeruline.
Lisaks arvan, et tulevik saab olema tisna
poorane seoses Al, videote ja muusikaga,
mis meil on. Nii et noored voivad liikuda
rohkem analoogmaailma poole.

VARRO VOOGLAID: Sularaha kittesaada-
vus, millest Stig rdékis, on jédllegi pohi-
mottelise poliitilise valiku kiisimus. Miski
ei takista meid parlamendis koostamast
eelnou ja vastu votmast seadusemuuda-
tust, mis tagab, et inimestel on véimalik
tihiskonnas osaleda ka ilma pangakontot
omamata, pankade kliendiks olemata.
Praeguseks on see juba viga raske,
peaaegu voimatu. Aga me voime astuda
need sammud, kui nii otsustame.

Olen isegi koostanud tihe seaduseelnou
— mitte ametlikult, lihtsalt enda motte
laiendusena — nditamaks, mis voiks olla
voimalik. Naiteks vOiks kohustada kredii-
diasutusi, et iga kodanik saaks kuus vilja
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Varro Vooglaid (EKRE)
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votta kuni 3000 voi 5000 eurot sularahas
ilma lisapiiranguteta, ja teenustasu ei
voiks tiletada pool kuni iiks protsenti
summast, mis voetakse sularahana vilja
lisaks sellele. Samuti voiks kehtestada
kohustuse, et koik kaupu ja teenuseid
pakkuvad ettevotted, vélja arvatud
internetis tellimine, votaksid sularaha
vastu. Eriti tdhtis oleks see riigiasutustes,
nditeks Maanteeametis, kus praegu ei saa
oma autot registreerides enam sularahas
maksta. Sama kehtiks elutdhtsate teenuste
osutajate puhul — inimesed ei peaks olema
sunnitud kasutama ainult pangaiilekannet,
et tellida priigivedu voi muid teenuseid.
See on poliitiline valik, ja me véime need
sammud astuda, kui tahame.

MADIS TIMPSON: Ma rdigin koigepealt
numbrite ja kaamerate teemast, mida
Varro mainis. See on tipselt see, millest
ma varem radkisin — eelnema peaks
diskussioon. Praegu pandi numbrite
vastuvotukaamerad piisti nii, et ministrid
vdidetavalt ei teadnud sellest. Ma ei tea,
kas nad teadsid voi mitte, ja erakondade
vahel oli mitu erinevust. See tekitas
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probleemi, millele juhtis tihelepanu o6igus-
kantsler, ning meil tuli olukord lahendada,
et oma oigusi kaitsta.

Kiimne aasta pdrast: Eesti ei tohiks olla
lihtsalt andmepohine riik, vaid 6iguspo-
hine digiriik. Samuti ei tohiks meil olla
siisteemi, mis teab kodanikest kdike, vaid
susteem, kus kodanik ise kontrollib oma
digitaalset jalajdlge. Oluline on, et tehno-
loogia ei tohiks vihendada anontiiimsuse
voimalusi. Riik ei tohiks muutuda koike-
teadvaks haldusmasinaks.

Superandmebaaside tekkimise osas
olen vdga skeptiline nii julgeoleku kui
ka pohidiguste seisukohast. Kiimne aasta
pdrast voiks Eesti olla riik, kus inimesed
ei pea muretsema selle iile, mida nende
kohta kogutakse — nad teavad ise ning
andmete kogumine on selgelt pohjenda-
tud ja minimaalselt piiratud. Privaatsus ei
ole luksus, vaid igapdevane elustandard.
Digiriigi jairgmine arenguetapp ei peaks
olema rohkem andmeid, vaid parem
tasakaal vabaduse ja tehnoloogia vahel.

Tehnoloogia areneb, ludiite madngida
ei ole motet. Loppkokkuvottes ei mddra
ithiskonna edukust see, kui palju riik
oma kodanike kohta teab, vaid see, kui
palju kodanikud oma riiki usaldavad.
Loomulikult véime moningaid privaatsus-
oiguseid dra anda hea eesmirgi nimel,
kuid peame kindlalt teadma, kes neid
andmeid kogub, kuidas neid hoitakse,
kuidas kontrollitakse ja millal kustuta-
takse. Kui see pole selge ja politsei testib
lihtsalt uusi tehnoloogilisi vidinaid, tekib
palju jama, ja kui keegi sellele tihelepanu
juhib, deldakse, et see on emotsionaalne
vaade.

VARRO VOOGLAID: Madis titles
numbrituvastuskaamerate kohta

oOigesti — vaadake, kuidas see toimus.
Moned ametnikud viisid stisteemi sisse,
oiguskantsler avastas selle ja toi avalikuks,
kiisides, mida teha. Minu arvates saadeti
ametnikele vale signaal, kui asi lihtsalt
seadustati. Tegelik kiisimus on selles, et
kui seda tehti ebaseaduslikult, tuleks need
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asjad maha votta ja vahemalt keegi peaks
vastutama. Kui aga seadustame asjad dra
ja koik jaab alles ning keegi ei vastuta — ei
ametnik, ei poliitik —, saadetakse sonum,
et selliseid stisteeme v0ib ilma seadusliku
aluseta ehitada, piirates ulatuslikult
inimeste eraelu. Kui vastutus puudub,
piisab seadustamisest ja koik on korras.
Viimane repliik minu poolt puudutab
tehnoloogia arengut. Ma ei noustu sellega,
et tehnoloogia areneb paratamatult ja me
peame lihtsalt kaasa minema. Me ei pea
paratamatult kaasa minema — see on meie
valik. See, et midagi on tehnoloogiliselt
voimalik teha, ei tdhenda, et me peame
seda tegema. Kui me koik tehnoloogilised
voimalused automaatselt kasutusele

Iga inimene peaks
teadma, kes, millal
ja miks tema
andmeid kogub voi
kasutab. Samuti
peaksime ise vaatama
ametkondade poole
rohkem kontrolliva
pilguga.

MADIS TIMPSON

votame, voime jouda vdga kiiresti ohtlike
tagajdrgedeni — tihiskond v6ib muutuda
praktiliselt vanglaks, kus iga kodanik

on tiielikult jdlgitav ja piiratud. Mina ei
tahaks sellist thiskonda.

HELMEN KUTT: Mina samuti ei arva, et
peaks kiimme aastat ootama ja motlema,
et see on paratamatu ja meist ei soltu
midagi. Tegelikult tuleks andmeid koguda
nii vdhe kui véimalik ja nii palju kui
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hidavajalik. Karistamatus annab sonumi
jargmistele, et voibki teha ja nagunii ei
juhtu midagi. See on sama, millele 6igus-
kantsler ka viitas — pangaarvete jilgimine,
iile 30 000 euro, mis pdringuga tehtud, ja
mis sellele jirgneb? Mitte midagi. Pigem
Oeldakse, et see oli pohjendatud.

Ma tahaksin elada tthiskonnas, kus
inimesel endal on 0igus, otsus ja vastutus.
Nditeks kahtlased paringud — kas ei oleks
voimalik, et iga sellise paringu puhul
teavitataks mind, tikskdik, kas see on
pohjendatud voi mitte? Paljud noored
kasutavad nutitelefoni, ja kui ma ise
metsa voi soosse eksin, ei ole selleks vaja
eelnevalt koguda minu konesid, sonumeid
ja muud infot. Piisab positsioneerimisest,
kui mul on iihendus. Kiisimus on: mida
me tahame, et meie kohta tildse ndhakse
vOi teatakse?

Toon niite geenidoonorite kohta: neilt
voeti vdga pohjalikult andmeid, kuid
tegelikult tagasi ei saanud véga palju.
Loodame, et see toob tagasi kasu, nditeks
nende lastele voi lastelastele. Viimane
ndide: ma ei taha, et masin otsustaks,
kas kellelgi on abivajadus. Mu isa saab
93-aastaseks, tal on elus olnud haigusi, aga
ta soidab igal hommikul 10 km jalgrattaga.
Kui panna tema vanus ja haigused andme-
keskusesse, hakatakse talle hooldekodu
kohta pakkuma, kuigi ta seda ei vaja. Ma
tahan, et inimesele jadks valikuvoimalus
ja otsustusodigus ning perekond saaks seda
juhtida. Ma ei taha, et inimesed muutuksid
robotiteks.

Olen mures laste telefonikasutuse
pérast — see muutub jdrjest murettekitava-
maks. On kuulda juhtumeid, kus eneseta-
pud on seotud digitaalse kidsuga ravimeid
votta, ja lapsed kasvavad iiles, jilgides hiip-
notiseeritult ekraane. Tahetakse meeldida,
toimuvad sellised médngud. See on tdsine
oht tuleviku mottes.

Ma arvan, et meil on kiimme aastat,
et midagi imber moelda voi teha Eestis
targalt, nii nagu Madis t6i ndite: rddkida
14bi, arutada ja hinnata valmidust. Aga
seda eriti ei tehta. Nii et praegu ldheme
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paratamatusega kaasa, sest tahame olla
Euroopas ja kasutada voimalust paremini
toime tulla. Kuid kas see alati annab
meile parema tulemuse? Ohud on olemas,
kuid me saame neid teadlikult hinnata ja
inimestele vajalikul viisil lahendada.

LEA DANILSON-JARG: Digiajastu,
andmete tlekiillus ja nende kittesaadavus
on iga autokraadi voi diktaatori unistus.
See seab meile Eestis viljakutse digusriiki
hoida ja tugevdada. See on ainus kaitse
selle vastu, et meie andmeid hakatakse
meie vastu kasutama ja et me ei langeks
diistoopiasse.

Nagu Varro ttles, voib see tunduda,
nagu oleksime koik vangis. Ainult
oigusriigi vahenditega saab seda viltida.
Diktaatoririikides ndeme, et andmeid
ei ole voimalik turvaliselt hoida — neid
kasutatakse alati inimeste vastu. Eestis on
omaette kiisimus, kuidas tagada, et riigi
ametkonnad ei kuritarvitaks andmeid ega
muutuks ise vdikesteks diktaatoriteks.

Julgeolekuasutuste jarelevalve muutub
seetottu iiha aktuaalsemaks, sest teatud
asutustele on antud véga laiad volitused
meie andmetes tuhnida. Kas nad kasuta-
vad neid alati digesti, voi tekib kiusatus,
et andmed on olemas ja miks mitte neid
kasutada, kui keegi ei kontrolli? Selliseid
olukordi tuleb ennetada. Nditeks on juttu
olnud prokuratuurist, aga sama kehtib
Rahapesu Andmebiiroo ja teiste asutuste
kohta, kus kontrolli puudumine voib viia
positsiooni ja volituste kuritarvitamiseni.

Oigusriigil on siin viga tdsine vilja-
kutse. Riigi juhtimisel on nii valitsusel
kui ka Riigikogul suur vastutus jilgida
proportsionaalsust ja mitte anda liiga
palju digusi dra. Samuti tuleb tagada,
et inimeste andmed oleksid kaitstud,
et inimestel oleks nende iile kontroll ja
andmeid ei kasutataks inimeste vastu.

Mis puudutab tagasi minemist voi
masinate 16hkumist, siis mingil méaral
me seda juba teemegi. Arutame ju nditeks
seda, mis vanusest on lapsele nutitelefoni
lubamine asjakohane. See on ddrmiselt

Riigikogu Toimetised 53/2026

RiTo vestlusring

Madis Timpson (Reformierakond)

Foto: Erik Peinar

aktuaalne teema ja noored ise ndevad, et
tehnoloogia muutub sageli lahendusest
probleemiks. Populaarseks on muutunud
retrofilmid, kus tegevus toimub nuti-
telefoni-eelses ajastus. Need mojuvad
rahustavalt ja meeldivalt — kujutavad
aega, kui elu oli vahetum, vihem jilgitav,
polnud info tlekiillust ja oli ehk ka mingis
mottes turvalisem. Kui hakkab tunduma,
et elu oli varem parem kui tdna, voib see
tdhendada, et oleme moningates asjades
ldinud natuke liiga kaugele.

STIG RASTA: On ettevdte, FireBase
Analytics, ja mul tuleb otsustada, kas
luban tal oma andmeid koguda v6i mitte.
Ma ei tea, kas keegi tildse vajutab ,,noustu®
vOi mitte, aga eeldan, et kui ettevote
tegutseb, siis ta toimib. Seda kasutas ka
app ,,Ole valmis!“.

See FireBase Analytics jélgib, mida ma
dpis teen — mida kasutan, milliseid nuppe
vajutan — ehk minu kasutajakogemust,
et dppi paremaks teha. Kui ma uurisin
ChatGPT kaudu, mida see rakendus tdpselt
teeb, selgus, et muu hulgas monitoorib see
ka minu tegevust teistes programmides.
Seega panin ma valiku not to track.
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VARRO VOOGLAID: Ma voin teha
lihtsalt tihe intrigeeriva tdhelepaneku —
see ei ole viga pohimotteline, aga samas
konekas. Uks viis, kuidas paremini tagada
inimeste digus eraelu puutumatusele,
oleks poorata erilist tdhelepanu sellele, et
kogutud andmeid ka tegelikult kustuta-
takse, nagu seadus nouab.
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Olen rddkinud mitme viga hésti
informeeritud inimesega, kes kinnitavad,
et eraelu puutumatuse pohidiguse
tagamisel on suurim illusioon arvamus,
et andmed kustutatakse. Isegi kui seadus
nouab kustutamist, on see tegelikult
naeruvadrne — praktiliselt ei kustutata
peaaegu midagi.
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